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دانشگاه آزاد اسلامي
  واحدگرگان
گروه كامپيوتر
موضوع :

ويروس های رايانه ای
پيشگفتار

عبارت«ويروس هاي كامپيوتری» مدتی است كه در فرهنگ اصطلاحات كامپيوتری جای خود را به خوبی باز كرده است و نه تنها كاربران و استفاده كنندگان از كامپيوتر ، بلكه ديگرانی كه از دور هم با نام كامپيوتر آشنا هستند اين عبارت را كمابيش شنيده اند.

استفاده كنندگان از كامپيوترهاي شخصی بايد همواره از برنامه- ها، فايل ها و داده های غير قابل جايگزين خود در مقابل آتش، صدمات وارده به يك ديسك سخت، نرم افزارهای ضعيف از نظر برنامه نويسی، و نيز بسياری ديگر از صدما ت احتمالي محافظت نمايند.

به نظر کارشناسان بايد با مسئله ويروس هاي كامپيوتري به طورزير بنايي برخورد كرد. همان طور که همه ي مردم نمي توانند «پزشک» ، تبديل كردن همه برنامه نويسان به «ويروس كشاني» مجرب و كارآمد نيز امكان پذير نخواهد بود. ولي مي توان به برنامه-       نويسان و استفاده كنندگان از كامپيوتر درمورد ماهيت اين پديده توضيح داده شود و سپس بايد « كمك هاي اوليه»، به آن ها آموخته شود.

اين تحقيق از 3 بخش تشكيل شده است که در فصل اول تعاريف مربوط به ويروس ها وخصوصيات و محل زندگي و... ذکر شده است و در فصل دوم انواع ويروس ها و در فصل سوم راه هاي مقابله و پاک سازي ويروس ها آمده است و سعي شد ه است  موضوعات مهم ويروس هاي كامپيوتري آورده شود. براي بسياري از كلمات و اصطلاحات كامپيوتري نام لاتين آن نيز در پانوشت ذكر شده است.ودر پايان پاراگراف هايي که با حرف E   مشخص شده است  منبع آن اينترنت مي باشد. 
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فصل اول- آشنايي با ويروس هاي كامپيوتري
1-1-ويروس كامپيوتري چيست؟
يك ويروس كامپيوتري عبارت است  از يك برنامه كامپيوتري – نه كمتر و نه بيشتر – كه مي تواند خطر ناك نيز باشد. به زبان ساده مي توان گفت: ويروس كامپيوتري ،برنامه مخفي و كوچكي است كه باعث آلوده شدن برنامه هاي ديگر مي شود و مي تواند داده ها را دستكاري و يا تخريب نموده، سرعت سيستم را كاهش داده، باعث اغتشاش و عدم كارايي كامپيوتر شود.-2

ويروس هاي كامپيوتري خود به خود يا به طور طبيعي بوجود نمي آيند و به طريق سحر و جادو نيز ظاهر نمي شوند بلكه توسط افرادي هوشمند و آگاه  به سازمان كامپيوتر توليد- نوشته- مي شوند. بنابر اين ويروس كامپيوتر يك «نرم افزار» است و آنچه كه ويروس هاي كامپيوتري را از برنامه ها و نرم افزارهاي ديگر نظير برنامه هاي حسابداري ،انبارداري،ويرايشگرها و… ممتاز مي سازد، اين است كه: ويروس ها معمولا راندمان و كيفيت كار كامپيوتر را كاهش مي دهند و يا اينكه اصولا در مورد اطلاعات كامپيوتري «خرابكاري» مي كنند.-1

برنامه اي‌را ويروس مي ناميم كه همه ي ويژگي هاي زير را دارا باشد:

1- تغيير نرم افزارهايي كه به برنامه ويروس متعلق نيستند با چسباندن قسمتهايي از اين برنامه به برنامه هاي ديگر.

2-قابليت انجام تغيير در بعضي از برنامه ها.

3- قابليت تشخيص اين نكته كه برنامه قبلا دچار تغيير شده است يا خير.

4- قابليت جلوگيري از تغيير بيشتر يك برنامه در صورت تغييراتي در آن بواسطه ي ويروس.

5- نرم افزارهاي تغيير يافته ويژگي هاي 1 الي 4را دارا هستند.  
اگر برنامه اي فاقد يك يا چند ويژگي هاي فوق باشد، نمي توان به طور قاطع آن را ويروس ناميد.E-

مهمترين خصوصيت ويروس  قدرت تكثير آن است. ويروس ها براي تكثير نياز به يك برنامه اجرايي دارند. يعني بيشتر ويروس ها در فايل هاي اجرايي جاي مي گيرند و آن ها را آلوده مي كنند. و كمتر ويروسي پيدا مي شود كه در يك فايل غير اجرايي جاي بگيرد و بتواند از طريق آن تكثير شود. بنابراين ويروس برنامه اي است كه مي تواند نسخه هاي اجرايي  از خود را در برنامه هاي ديگر قرار دهد. برنامه آلوده به ويروس مي تواند هر برنامه سيستمي يا كاربردي باشد كه شرايط مورد نياز براي پذيرش ويروس را داشته باشد. برنامه آلوده نيز، قادر است برنامه هاي ديكر را آلوده كند.

از آن جايي كه ويروس ها مي توانند به تمام فايل هايي كه توسط سيستم اجرا مي شوند، اضافه شوند به آنها خود انعكاسي(1) نيز مي گويند.

با وجوديكه ويروس ها توسط برنامه نويسان مجرب و حرفه اي نوشته مي شوند، ولي برخي ها تصور مي كنند كه خود به خود و به طور تصادفي وارد سيستم مي شوند. ولي فرد كوهن (2)و ساير كارشناسان احتمال به وجود آمدن ويروس به طور تصادفي را بسيار كم دانسته اند.زيرا:

a-اگر طول برنامه ويروس هزار بيت فرض شود.

b- اگر پنجاه در صد از بيت ها صحيح فرض شوند.
-c اگر فرض كنيم با پانصد تغيير در برنامه، ويروس كامل مي شود.

آنگاه احتمال به وجود آمدن ويروس برابر است با:
P=500!/1000500 
با فرض فوق كه شرايط مطلوبي براي ايجاد خود به خودي ويروس است عدد P برابر مقدار كوچك 1/10365 مي شود كه شانس بسيار كمي به وجود آمدن و تكامل ويروس به طور تصادفي است.-2

2-1-مقايسه ويروس هاي بيولوژيكي و كامپيوتري
به كار بردن كلمه ويروس براي اين برنامه ها، به دليل شباهت فراوان آنها با ويروس هاي بيولوژيكي است كه در بدن موجود زنده فعاليت مي كنند. بنابر اين ويروس هاي كامپيوتري را مي توان با ويروس هاي بيولوژيكي مقايسه كرد. ويروس هاي بيولوژيكي رشته هايي از اسيد نوكليك(1) ، همراه با پوشش پروتييني هستند كه به تنهايي هيچ اثري از حيات ندارند مگر اينكه به يك سلول زنده به عنوان ميزبان را وارد شوند. پس از ورود ويروس هاي بيولوژيکي به بدن، شروع به فعاليت کرده و فعاليت هاي سلول ميزبان را متوقف مي کنند.ويروس هاي بيولوژيكي در بدن ميزبان مي توانند توليد مثل كرده و ويروس جديد به وجود آورند.-2

ويروس هاي كامپيوتري مانند ويروس هاي بيولوژيكي به تنهايي نمي توانند فعاليت كنند و همانند ويروس هاي بيولوژيكي نياز به ميزبان دارند. ويروس هاي كامپيوتري به طور غير فعال در برنامه ميزبان باقي مي مانند تا در شرايط مناسب فعال شده و عمليات تخريبي و تكثير خود را آغاز كنند.شرايط مناسب براي فعاليت ويروس ها، بسته به نوع آن ها متفاوت است.-2

برخي از ويروس هاي بيولوژيكي هستند كه در سلول مستقر مي شوند و يا با توليد زياد در آن،سلول را از بين مي برند و يا در آن جوانه مي زنند و كاري به آن ندارند. ويروس هاي كامپيوتري نيز همين گونه عمل مي كنند و با استقرار در يك كامپيوتر و رخنه در آن يا با تكثير زياد به آن صدمه 
مي زنند و يا بدون صدمه زدن در آن، در آن جوانه زده و شروع به رشد مي كنند.-2

3-1-محل زندگي ويروس ها كجاست؟
ويروس هاي كامپيوتري نيز همانند هم نام هاي بيولوژيكي خود بايستي جايي را براي باقي ماندن خود داشته باشند. ويروس هاي كامپيوتري مي توانند در دو جا قرار داشته باشند:

 1- روي ديسك؛

2- حافظة RAM؛

ماندن ويروس داخل RAM (حافظه كامپيوتر) موقتي است و تا زماني ادامه دارد كه كامپيوتر روشن باشد ولي ويروس ها مي توانند روي ديسك به طور دايم باقي بمانند. ذكر اين نكته ضروري است كه اقامت ويروس ها روي ديسك گرچه دايمي مي تواند باشد اما ويروس در آنجا قدرت فعاليت ندارد و «زنده» بودن ويروس در حافظه RAM به ظهور مي رسد. مي توان اينطور تصور كرد كه ويروس ها در روي ديسك به «حالت كمون» قرار دارند و شرايط تحرك و حيات آن ها در حافظه ي RAM در اختيار قرار مي گيرد. يعني چرخه ي حيات ويروس از حافظه RAM به ديسك و بالعكس مي باشد.-1

بعضي از ويروس ها بر روي فايل هايي با پسوند EXE و بعضي از آن ها بر روي فايل هاي با پسوند COM و بعضي ديگر بر روي هر دو دسته اثر مي گذارند. بنابر اين مي توان گفت:يكي از محل هاي وجود ويروس ، فايل هاي اجرايي است. پسوندهاي رايج فايل هايي كه توسط ويروس ها، آلود مي شوند عبارتند از:
EXE-COM-SYS-BIN-OVL-DLL-SCR-DOC-DOT-OVR-APP-XTP-FON

برخي از ويروس ها علاقه خاصي به بوت سكتور(1) و پارتيشن تيبل(2) دارند. ويروس هاي بوت سكتور، جاي بوت سكتور را با برنامه خودشان عوض مي كنند. اگر ويروس ها به بيش از يك 
سكتور نياز داشته باشند، سكتورهاي ديگري از ديسك را به كار مي برند و در اين صورت در جدول FAT آن هارا به عنوان «بدسكتور»(1) علامت گذاري مي كنند. تا از نوشتن روي آن ها جلوگيري شود و اكثر برنامه هاي كمكي مانند نورتن نيز نمي توانند محتويات اين سكتورها به ظاهر خراب را نمايش دهند.-2
ركورد راه انداز اصلي(2) درسكتور اول هارد ديسك تراك صفر قرار دارد وحاوي جدولي است كه اندازه و حد هر پارتيشن را در خود جاي داده است. ويروس هاي ركورد راه انداز اصلي، نسخه اي از خودشان را روي ركورد مزبور كپي مي كنند و جاي ركورد در راه انداز اصلي، هارد ديسك را عوض مي كنند . برخي از ويروس هاي با قرار گرفتن در بوت سكتور ركورد راه انداز اصلي، پس از روشن شدن كامپيوتر ،به راحتي و به دلخواه كنترل برنامه هاي اجرايي را دست مي گيرند.-2

برخي از ويروس ها بر روي برنامه هاي غير اجرايي يا داده اي اثر گذاشته و آنها را غير فعال مي كنند. ويروس ها، فقط مي توانند به فايل هاي داده اي صدمه بزنند، اما نمي توانند آنها را آلوده كنند. در نتيجه فايل هاي داده اي نيز نمي توانند كامپيوتر را آلوده كنند. از فايل هاي داده اي 
مي توان فايل هاي با پسوند DBF.وDAT.و… نام برد.-2

4-1-خصوصيات ويروس
بر اساس تعاريف قبلي ويروس ها داراي خصوصيات زير مي باشند:

1- برنامه نرم افزاري كوچك و مضري است كه روي نوعي وسيله ي ذخيره اطلاعات كامپيوتري، قرار مي گيرد.

2- به صورت خودكار و بدون دخالت اشخاص اجرا مي شوند.
3-معمولا در حافظه هستند و با اجراي فايل ها ي آلوده به ويروس،در حافظه كپي مي شوند.
4-نام ويروس در فهرست فايل ها ظاهر نمي شود.

5- ويروس ها‌مي‌توانند‌خود‌را‌در ساير ‌كامپيوترها‌از‌طريق ‌برنامه هاي‌آلوده‌،كپي ‌كرده و توليد مثل نمايند.

6- ويروس هاي كامپيوتري توسط برنامه نويسان تكامل پيدا    مي کنند. يعني در حال حاضر تكامل آن ها وابسته به دخالت برنامه نويسان است.
7- اكثر ويروس هاي بوت سكتور كوچكتر از 512 بايت هستند زيرا فضاي ذخيره شده در اين قسمت 512 بايت(يك سكتور) است.

8- بعضي از ويروس ها مانع از اجراي ضد ويروس هايي مانند Scan مي شوند و اين در صورتي است كه حافظه آلوده به ويروس نباشد.

9- ويروس ها ي مقيم در حافظه ، در صورت اجرا يا باز شدن فايل، آنها را آلوده مي سازند.

10- قسمت هاي مختلف يك ويروس به هم وابسته است و با پاك كردن يك يا همه دستورات ، ويروس از بين مي رود.

11- ويروس ها معمولا تغييرات مختلف در كامپيوتر را تشخيص داده و مي توانند در مقابل آن ها عكس العمل نشان دهند.-2
5-1- مراحل زندگي ويروس
از آن جايي كه ويروس هاي كامپيوتري همانند ويروس هاي بيولوژيكي هستند نام ويروس را بر روي آن گذاشته اند. و داراي چرخه ي حياتي به شرح ذيل مي باشند:

1- مرحله خوابيده(1): مدت زماني است كه ويروس از زمان نوشته شدن تا زمان انتقال لازم دارد.

2- مرحله انتشار(2) : كه در اين مرحله آلوده سازي صورت مي گيرد.

3-مرحله فعال شدن(3) :كه در اين مرحله شروع به آلوده كردن کامپيوتر مي کند.

4-مرحله صدمه زدن(4) :كه بر اساس نوع ويروس آلوده كننده متفاوت است.

عبور از مرحله ي يك بستگي به نوع ويروس آلوده كننده دارد براي ويروس «وان هاف» دو سال و نيم طول  كشيد و براي ويروس ماكرو چند ماه بيشتر طول نكشيد.

در مرحله ي انتشار براي جلب اطمينان استفاده كننده،و براي اين كه ويروس كشف نشود، ويروس تنها يك كپي از خودش را به ديسك منتقل مي كند. و براي مرحله فعال شدن يك دستور (نظير كپي يا روشن و خاموش شدن يا …) لازم است. در مرحله ي صدمه زدن نوع صدمه اي كه برنامه نويس تعيين كرده است اجرا مي- گردد.-2
زماني كه ويروس وارد سيستم و اجرا شد اين برنامه در هر منطقه اي كه اجرا مي شود آن جا را آلوده كرده و خود يك ويروس منتشر كننده مي شود، كه ويروس هاي منتشر كننده ي بيشتري توليد مي كند. ويروس هاتوليد مي شوند و آلوده مي كنند و در پايان از بين مي روند. پس از توليد 
ويروس ها فعاليت آن ها شروع شده و شروع به توليد مثل مي كنند. كه بيشترين صدمه را در اين مرحله مي زنند. پس از شناسايي ويروس ديگر با قدرت قبلي فعاليت نمي كند بلكه سرعت فعاليتش كاهش يافته زيرا كاربران ماهر ديگر مي دانند فعاليت ويروس كجاست. ولي كاربران غير ماهر از آن اطلاعي ندارند. در پايان ويروس مرگش فرا مي رسد و برنامه هاي ضد ويروس آن را شناسايي مي كنند و نابود مي گردد.                                          
6-1- تاريخچه ويروس
در سال 1983 در يك سمينار به نام سمينار «حفاظت ديسك(1)» افراد شركت كننده در سمنار مدعي بودند كه اطلاعات درون ديسك ها، اگر به طور عادي حذف نشوند و آسيب فيزيكي نبيند در ديسك دارا ي عمر طولاني هستند. ولي فرد كوهن نظر ديگري را در رد اين نظر داد.

كوهن در سال 1983 برنامه ي كوچك چند بايتي نوشت كه پس از چند بار اجرا باعث مي شد كه در طول برنامه، مقداري اضافه شود و اين عمل باعث مي شود كه پس از چند بار اجرا ديگر برنامه آلوده شده، اجرا نشود و در واقع آسيب ببيند. و فرد كوهن اولين ويروس كامپيوتري را نوشت.

اولين ويروس غير آزمايشي در ژانويه 1986 كشف شد و در سال 1987 نام ويروس هاي كامپيوتري بر سر زبان ها افتاد. در نوامبر همان سال يكي از فارغ التحصيلان دانشگاه«كورنل(2)» اولين ويروس كامپيوتري به معني امروزي را نوشت. و آنرا وارد شبكه اينترنت كرد.

كوهن بتدريج به عنوان پدر ويروس هاي كامپيوتري شناخته شد. و كتاب او «تيوري آزمايشات ويروس هاي كامپيوتري» مورد توجه فراوان قرار گرفت. ولي اولين ويروس كامپيوتري شخصي ويروس «و يردم(3) »بود كه توسط «رالف برگر(4)» نوشته شد. او بعداً ضد ويروس آن را هم نوشت.
7-1-برنامه هاي شبه ويروس
گاهي برنامه هاي ويروس با انواع ديگري كه شبيه ويروس هستند اشتباه مي شوند اين برنامه ها عبارت است از:

1- اسب تروآ(1):
نام تروآ از داستان اسب تروآ كه مربوط به نبرد يونانيان با ساكنان شهر تروآ است، گرفته شده اند. اسب هاي تروآ تظاهر مي كنند كه كاري خاص را انجام مي دهند ولي در عمل براي هدف ديگري ساخته شده اند.E-

ويروس اسب تروآ نيز به صورت مخفي وارد سيستم كامپيوتر شده و پس از مدتي سكوت و عدم فعاليت ،مشغول عمليات مخرب خود، مانند از بين بردن راهنماي ديسك  يا FAT (2)مي شوند و اين برنامه ها در هر بار اجرا عمليات تخريبشان را انجام مي دهند.

بنابراين تروآ ها در اصطلاح كامپيوتري، برنامه اي است كه ظاهري زيبا، فريبنده و مفيد دارد اما درون خود حامل برنامه اي مخرب است. تروآيي ها بر عكس ويروس قادر به توليد مثل خود  نيستند.-2
2- بمب منطقي(3):
يك بمب منطقي عبارت است از يك برنامه كوچك كه به برنامه موجود اضافه شده و تحت شرايط ويژه، يك «انفجار» ! در كامپيوتر (در اطلاعات موجود در كامپيوتر) بوجود مي آورد. درجه آلوده سازي بمب منطقي همانند ويروس هاي كامپيوتري نيست و مثل ويروس از يك كامپيوتر به كامپيوتر ديگر منتقل نمي شود.-1
بمب منطقي معمولا براي يك برنامه خاص ويك كامپيوتر خاص طراحي و تدوين مي شوند تفاوت آنها با اسب تروآ در اين است كه اسب تروآ، روي هر سيستم و هر كامپيوتري فعال مي شود درحالي که بمب منطقي روي يك سيستم خاص عمل مي كند.
3-كرم(1):
نوعي برنامه نرم افزاري است كه در طول حافظه كامپيوتر ،يا روي ديسك و يا هر دو حركت كرده و اطلاعات موجود را تغيير مي دهد.

تفاوت كرم ها، با ويروس ها را مي توان به صورت زير خلاصه كرد:

1 – كرم ها براي گسترش به برنامه ميزبان و حامل نياز ندارند.

2- قطعات كپي شده جديد توسط كرم ها، بر خلاف ويروس ها نمي توانند بطور مستقل عمل كنند و بايد ارتباطشان را با توليد كننده حفظ كنند.

3- كرم ها گسترش مي يابند ولي تكثير نمي شوند زيرا كرم ها بدون استفاده از برنامه حامل به تمام سطوح سيستم خزيده و نفوذ مي كنند در حاليكه ويروس ها تكثير مي شوند.-2
8-1-دلايل ويروس نويسي
نويسندكان ويروس اغلب ناشناخته اند و براي مقاصد كنجكاوي و يا سرگرمي ، انتقام جويانه و خراب كارانه و گاه در اثر روحيه مردم آزاري و روان بيمار خود شروع به نوشتن ويروس مي كنند.

از اهداف مهم ويروس نويسي مي توان موارد زير را بر شمرد:
1- حفاظت نرم افزار:

در كشور پاكستان دو برادر بودندكه نرم افزارهاي آمريكايي را خريداري مي كردند و پس از تكثير غير مجاز ،آن ها را به بهاي كم مي فروختند. و اين نرم افزارها به تركيه مي رفت و در آنجا نيز تكثير مي شد. اين دو برادر براي جلوگيري از اين كار اقدام به نوشتن ويروسي كردند كه در صورت كپي غير مجاز از آن نرم-افزار شروع به فعاليت كرده و با دادن پيغام خطا كار خود را شروع مي كرد. شركت هاي بسياري براي جلوگيري از كپي برداري غيرمجاز اقدام به گذاشتن قفل بر روي نرم افزارها مي كند . ولي پس از مدتي اين قفل ها باز مي شدند، اين ويروس ها طوري تهيه شدند كه در صورت كپي غير مجاز فعال مي شوند.-2

2- كسب در آمد:                      
بعضي از شركت ها براي اينكه نرم افزارهاي ضد ويروس خود را به فروش برسانند اقدام به نوشتن ويروس كرده و سپس با ايجاد نگراني از لحاظ از دست رفتن اطلاعات با فروش نرم افزاري خود پول سرشاري را نصيب خود مي كردند.

3- مقاصد شخصي

مقاصد شخصي داراي موارد زير مي باشد:

الف- مقاصد ايذايي فردي:

براي مثال يك برنامه نويس كه از بيكاري رنج و هراس دارد مي-تواند با نوشتن يك برنامه ي ويروس آن را براي ساعت و زمان معيني «كوك» كند. حال اگر در آن زمان آن را خنثي نكرد يا زمانش را به تعويق نينداخت شروع به اجراي خود مي كند.

ب- مقاصد ايذايي گروهي و شركتي يا سياسي:

ممكن است يك كمپاني براي از ميان برداشتن رقيب شروع به ويروس نويسي كند و آن را به ميان كامپيوترهاي كمپاني رقيب وارد نمايد.
ج- ارضاء نفس:

ممكن است دلايل فرهنگي باشد. وجود افرادي متخصص كه در تخصص خود مهارت دارند و از صدمه زدن به ديگران لذت مي برند و عقده هاي رواني خود را نشان مي دهند.-1
9-1-كاربرد مفيد ويروس:
همانطوريكه بعضي از ويروس هاي بيولوژيكي براي انسان   بي خطر است ولي براي مقابل با ويروس هاي خطرناك استفاده مي-شوند. در ويروس هاي كامپيوتري نيز همين طور است. ويروس هاي برنامه ضد ويروس مانند پاتن بي اثر، بدون آنكه به سيستم عامل يا برنامه ها آسيبي برسانند در سيستم كامپيوتري باقي مانده‌و‌هرگاه‌ويروس هاي مزاحم بخواهند ايجاد مشكل كنند وارد عمل شده و آنها را نابود مي كنند.

براي مثال ويروس پنتاگون(1) ،ويروس «مغز پاكستاني» را در ديسك قبلا از بين مي برد و با توجه به همه ي اين ها ويروس-هاي ضد ويروس كاربرد بالقوه اي دارند.-2
از ويروس ضد ويروس به عنوان فشرده ساز داده ها نيز مي توان استفاه كرد. ويروس هاي فشرده ساز داده ها را به فايلي كه قرار است به ديسك منتقل شود متصل مي كنند و سپس حجم آن را كم كرده و براي استفاده از آن مجددا آن را باز مي كنند. و با اين روش حجم اطلاعات بيشتري را در ديسك مي توان ذخيره كرد.-2
از ديگر كاربردهاي مفيد ويروس ضد ويروس ، تازه كردن اطلاعات پايگاه داده ها است. مثلا اگر داراي بانك اطلاعاتي باشيم مي توانيم تغييرات داده شده را با استفاده از ويروس در بانك اعمال كنيم. اين كار سريعتر و راحت تر از روش هاي سنتي به روز در آوردن پايگاه داده اي است.
10-1-انواع ويروس ها
ويروس ها از نظر نوع عملكرد در محل استقرارشان به صورت زير گروه بندي مي شوند:
1- ويروس هاي ركورد راه انداز اصلي(1):

ركورد راه اندازاصلي در سكتور اول هارد روي تراك صفر قرار دارد و حاوي جدولي است كه اندازه وحد هر پارتيشن را در خود جاي داده است. ويروس هاي ركورد راه انداز اصلي نسخه اي از خودشان روي ركورد مزبور كپي مي كنند و جاي ركورد راه انداز اصلي را عوض مي كنند. در اين حالت ممكن است، اختلالاتي را براي راه اندازي سيستم بوجود آورند و يا اگر مانع از راه اندازي سيستم نشوند،حافظه كامپيوتر را در بدو شروع و راه- اندازي آلوده نمايند و به اين ترتيب باعث گسترش آلودگي به درايو هاي ديگر شوند.-2

2- ويروس هاي بوت سكتور(2):

بوت سكتور اولين Sector بر روي فلاپي با ديسك سخت كامپيوتر است. در اين قطاع كد هاي اجرايي ذخيره شده اند كه فعاليت كامپيوتر با استفاده از آنها انجام مي شود با توجه به اينكه در هر بار بالا آمدن كامپيوتر Bootsector مورد ارجاع قرارمي گيرد و با هر بار پيكربندي کامپيوتر محتواي bootSector هم مجددا نوشته مي شود، لذا اين قطاع مكاني بسيار آسيب پذير در برابر جملات ويروس ها مي باشد.E-
اين نوع ويروس ها از طريق فلاپي هايي كه قطاع boot آلوده دارند انتشار مي يابند. بوت سكتور ديسك سخت كامپيوتري را‌آلوده شود توسط ويروس آلوده شده و در هر بار كه كامپيوتر روشن مي شود ،ويروس خود را به حافظه بار كرده و منتظر فرصتي براي الوده كردن فلاپي ها مي ماند تا بتواند خود را منتشر كرده و دستگاههاي ديگري را نيز آلوده نمايد.E-

3-ويروس تخريب كننده ي فايل(1):

ويروس تخريب كننده ي فايل، كه ويروس را براي فايلي كه برنامه ي آن اجرا مي شود، اضافه مي كند اين اضافه شدن به گونه اي است كه هنگام اجراي برنامه ويروس فعال شده و فعاليت آن به مفهوم پخش آن در ساير فايل هاي برنامه نيز مي باشد.-3
با اجراي هر فايل آلوده ، ويروس مقيم حافظه مي شود. پس از آن برنامه اصلي اجرا مي شود و اگر فايل سالمي اجرا شود ويروس موجود در حافظه خود را به آن متصل مي كند و مجموع ويروس و برنامه در داخل ديسك، نوشته مي شود. بعضي از ويروس ها به انتهاي فايل،برخي در ابتداي فايل، بعضي از در هر دو جا و برخي در وسط فايل خود را جاي مي دهند.-2
4-ويروس هاي چند بخشي

اين ويروس ها داراي خصوصيات گروه هاي 1و2و3 هستند يعني هم بوت سكتور و هم پارتيشن تيبل و هم فايل هاي اجرايي راآلوده مي كنند، در حال حاضر بيشتر ويروس ها از اين نوع هستند زيرا هم از طريق ديسك، و هم از طريق اينترنت منتشر مي شوند. ويروس «ناتاس» ، روي فايل هاي با پسوند SYS,DLL,OVL,EXE,COMو… همچنين بوت سكتور و پارتيشن تيبل قرار گرفته و آنها را آلوده مي كند.اين ويروس علاوه بر ايجاد اشكال در اجراي برنامه ها ، در موارد خاصي اقدام به فرمت  هارد ديسك مي كنند.-2

رايج ترين انواع اين ويروس ها تركيبي از ويروس هاي Fileinfecting,bootsector مي باشند و تركيب انواع ديگر نيز امكان دارد.-E
5-ويروس هاي مقيم در حافظه

اين ويروس ها در حافظه قرار گرفته و كنترل سيستم عامل را در دست مي گيرند. آنها در عمليات ورودي/خروجي، فايل هاي اجرايي، مفسرهاي فرمان و… اثر گذاشته و باعث اختلال در كار سيستم مي شوند. اين ويروس ها با خاموش كردن كامپيوتر از حافظه پاك مي شوند ولي اگر منشاء ورودآن ها به سيستم از بين نرود،با روشن شدن دوباره ، ممكن است به حافظه وارد شوند.

بسياري از ويروس ها، از اين سادگي ساختار حافظه در داس استفاده كرده و هنگامي كه برنامه آلوده، شروع به اجرا مي-كند، ويروس كنترل را در دست گرفته و يك كپي از خود را در انتهاي حافظه قرار مي دهد و از حجم حافظه به اندازه حجم ويروي كم مي كند.-2

11-1- انواع ويروس هاي نسل جديد
عده اي ويروس هاي نسل جديد را به انواع زير تقسيم بندي مي كنند:
1-ويروس هاي مقيم در حافظه(1):

برنامه‌مقيم‌در‌حافظه ‌،برنامه اي‌است ‌كه پس از تمام شدن اجرا، جاي‌خود را‌در‌حافظه‌از‌دست نمي دهد.-2
2-ويروس هاي استقاري (نهان)(2):

اين ويروس ها با روش هاي خاص و بدون تغيير وضعيت ظاهري                                عمليات خود را انجام مي دهند و به روش هاي گوناگون ردپاي خود را مخفي مي كنند تا شناخته نشوند. اولين حركت در مخفي كردن، جلوگيري از اصطلاح تاريخ ثبت در فايل هاي آلوده است.

روش ديگر استفاده از وقفه ها است كه ويروس ها با در اختيار گرفتن آنها مي توانند حضور خود را مخفي كنند. روش ديگر مخفي سازي، استفاده از ويروس هاي همزاد يا همراه است.-2
3- ويروس هاي رمزي(3):

اين ويروس ها براي جلوگيري از شناسايي خود را به صورت مختلفي رمز مي كنند. ويروس ايراني «آريا» به صورت كد شده بر روي فايل هاي آلوده قرار مي گيرد و در ابتداي ويروس، يك روال رمز گشا براي رمز گشايي ويروس وجود دارد.-2

3- ويروس هاي چند شكلي (هزار چهره)(4): كشف اين ويروس از همه مشكل تر است زيرا اين ويروس ها پس از هر 
4- بار آلوده سازي، ساختار داخلي خود را تغيير مي دهند يا از شيوه هاي خود رمزي استفاده مي كنند . اين ويروس ها هنگام توليد مثل شكل خود را تغيير و تكامل مي دهند.E-
5- ويروس هاي انفجاري (تريگر)(5):
اين ويروس ها بخشي از عمليات تخريب خود را در سرعت و يا در تاريخ خاصي انجام مي دهند، ولي تكثير و آلوده سازي فايل ها در تمام مدت فعال بودن ويروس در حافظه و در اجراي برنامه هاي ديگر صورت مي گيرد.
12-1- طبقه بندي انجمن بين المللي امنيت كامپيوتر(1) از ويروس ها

انجمن بين المللي امنيت كامپيوتر و ويروس ها را به دو دسته زير تقسيم كرده است:

الف- ويروس هاي اهلي (آزمايشگاهي)(2)
اين ويروس ها در كامپيوتر هاي كاربران معمولي و عادي كامپيوتر ، پيدا نمي شوند و فقط در محيط هاي علمي و تحقيقاتي پيدا مي شوند. در نتيجه خساراتي در سطح عمومي به بار نمي آورند.-2
ب- ويروس هاي وحشي (غير آزمايشگاهي)(3)
اين ويروس ها در كامپيوترهاي كاربران معمولي و عادي كامپيوتري،پيدا مي شوند و در سطح يك منطقه يا بيشتر رواج دارند و باعث آلودگي، آسيب و خسارات در كامپيوتر ها مي شوند.-2
از نظر انجمن بين المللي امنيت كامپيوتر يك ضد ويروس خوب و كارا داراي خصوصيات زير است:

1- بايد بتواند همه ويروس هاي وحشي شناخته شده را شناسايي و نابود كند ليست اين ويروس ها، توسط اين سازمان تهيه شده و مرتبا تازه مي گردد.
2- ضد ويروس بايد بتواند حداقل90% از ويروس هاي اصلي را شناسايي و نابود كند. ليست اين ويروس ها نيز توسط اين سازمان تهيه شده و مرتبا تازه مي گردد.-2

1-Inernational Computer  security association (ICSA)
2-zoo virus

3-wild viruse
13-1-آثار مخرب ويروس ها
1- اختلال در سيستم:

در اينجا مي پردازيم به نمونه هاي مختلفی، مانند نمايش تصويري روي نمايش، ايجاد صداي خاصي که از بلند گو و يا قفل شدن سيستم بروز پيدا مي كند.
دلايل اختلال در کار سيستم در اثر ويروس ها :

الف- خطاهاي برنامه نويسي ايجاد شده بوسيله برنامه نويس.

ب- ناسازگاري ويروس با نرم افزارهاي نصب شده روي سيستم.

ج- اختلال عمدي سيستم توسط ويروس كه از اهداف ويروس نويسان مي باشد.-2

2-تخريب سخت افزار:

به اعتقاد بعضي ها تا به حال ويروسي طراحي نشده است كه بتواند به سخت افزار كامپيوتر آسيب برساند اما اين در عمل ثابت شده است. گرچه خسارات وادره ناچيز است اما نبايد آن را ناديده گرفت. بعنوان مثال در كامپيوترهاي شخصي ويروس مي-تواند هد خواندن و نوشتن را روي ديسك گردان در قسمتي قرار دهد كه تراك خالي دارد كه امكان دارد باعث شود هد به بستي داخل ديسك گردان گير كند كه فقط با باز كردن قابل تعمير است.

تا چندي قبل ويروس ها فقط قابليت اختلال نرم افزاري داشتند، ولي امروزه قدرت ويروس ها به حدي رسيده است كه مي توانند به راحتي سخت افزار سيستم را مورد حذف قرار داده و خسارات سنگيني به سيستم وارد كنند.-2

3- تخريب اطلاعات:

از مهمترين خسارات ويروس ها تخريب پنهاني اطلاعات است كه شامل موارد زير مي شود:

الف- حذف اطلاعات:

بعضي از ويروس ها، با پاك كردن اطلاعات ايجاد خسارت مي كنند كه البته كم ضررترين روش تخريب اطلاعات است و خيلي زود هم متوجه به آن مي شويد.
ب- تغيير اطلاعات:

بعضي از ويروس ها با ايجاد تغيير در كل اطلاعات يك يا چند كاراكتر مي توانند خسارت عظيم و فاجعه آميزي به سيستم وارد كنند.

ج- با اضافه شدن تعدادي كاراكتر تخيلي و زايد باعث مي شود كه:

1- زمان دستيابي به اطلاعات افزايش پيدا كند.
2- ارزيابي و محاسبات اشتباه شود.
3-پيدا كردن و حذف داده هاي اضافه شده مشكل و تقريباً غير ممكن است.

4- براي رفع خرابي بايد هزينه اي صرف كنيم.

4- كندي سيستم:

يكي ديگر از خسارات ويروس ها كند كردن كار سيستم است كه باعث هدر رفتن وقت كاربر خواهد شد.

5- اشغال حافظه و تكثير در حافظه:

كه با تکثير بيش از حد داده ها باعث كمبود حافظه براي اجراي برنامه ها مي شود.-2

14-1- چگونه مي توانيد بگوييد كه كامپيوتر شما ويروس دارد يا نه؟

ويروسي بودن كامپيوتر ها معمولاً از پيام ها يا اثرات خاصي كه ويروس ها دارند شناخته 
مي شود. لذا اگر اثرات ويروس ظاهر شده باشد تنها مساله باقيمانده تعيين و تشخيص نوع ويروسي است كه سيستم را مبتلا كرده است. اما اگر كامپيوتر شما علايم غير عادي و يژه اي را نشان نمي دهد با قاطعيت بايد گفت كه نمي توانيد ادعا كنيد كه كامپيوتر شما ويروسي نيست ! چرا كه ويروسي ممكن است ماه ها يا حتي سال ها روي يك سيستم بماند و خود را نشان ندهد و برنامه ها به طور طبيعي به كار خود ادامه دهند تا زماني كه«تحريك» به وجود آ‎يد و در اين زمان است كه ويروس فعال شده و اثرات خود را ظاهر مي سازد.-1

به طور كلي علايم به زير معمولا بوسيله ويروس ها ايجاد مي شوند:

1- قفل كردن و دادن پيغام هاي غير عادي:

بعضي از ويروس ها به محض ورود به حافظه ، خودشان را چندين بار تكثير مي كنند و حافظه سيستم را اشغال مي كند. اين كار موجب مي شود سيستم بسيار كند شود و گاهي نيز قفل كند.

2- داده پيغام هاي غير عادي:

پاره اي از ويروس در مراحلي از آلودگي خود پيام هايي را نمايش مي دهند كه نشانه ی آلودگي سيستم است.

3- اختلال در كار چاپگر:

يكي از مواردي كه نشان دهنده ي احتمال آلودگي به ويروس است، اختلال در كار چاپگر است. اعمالي مانند توقف عمل چاپ و  و عمل فرمت موقع چاپ يا… مي تواند نشان دهنده ي آلودگي سيستم باشد.-2

4- صداي غير عادي بلند گو:

برخي از ويروس ها با ايجاد صداهاي غير عادي يا با پخش يك موزيك و… آلودگي سيستم را اعلام مي كنند.

5- كاهش سرعت سيستم:

در صورتيكه زمان بار كردن برخي از برنامه ها به نحو قابل ملاحظه اي افزايش يابد و يا مدت زمان راه اندازي سيستم، وقتي كه از روي هاردديسك راه انداز مي شود، به نحوقابل ملاحظه- اي افزايش يافته باشد و… نشان دهنده احتمال آلودگي به ويروس است.-2
15-1- پيشگيري
از آن جا كه هر نرم افزاري مي تواندعامل انتشار ويروس باشد در بسياري از محيط ها اين آلودگي از طريق نرم افزار هاي موجود در روي ديسك ها و يا نرم افزارهايي كه از شبكه اينترنت گرفته مي شوند، صورت مي گيرد بايد با توجه به منابع آلودگي اعمال زير را انجام دهيد:

1- استفاده از برنامه هاي محافظ:
   هر كدام از ضد ويروس ها  داراي برنامه هاي محافظ ضد ويروس هستند كه مانع از فعاليت ويروس ها مي شوند و قبل از آلودگي سيستم آن را به شما اطلاع مي دهند يكي از آن ها را در Autoexec.bat به كار ببريد.-2
2- با توجه به اين كه استفاده از برنامه هاي محافظ ضد ويروس، اغلب باعث كندي اجراي سيستم مي شود معمولا برخي از افراد از آن استفاده نمي كنند. در اين صورت لازم است خود برنامه اصلي ضد ويروس را در فايل Autoexec.bat مورد استفاده قرار دهيد تا موقع راه اندازي كامپيوتر آن را با يك بار ويروس يابي كند.

3- در صورت اين كه نمي خواهيم از موارد 1و2 استفاده كنيم در اين صورت ناچار هستيم عمل انگشت نكاري فايل ها ،بوت سكتور پارتيشن تيبل را با يكي از ضد ويروس ها انجام دهيم وبر اساس يك زمان بندي، تست صحت عمل انگست نگاري را انجام دهيم.-2
4- مي توانيم براي صرفه جويي در وقت و افزايش سرعت در فواصل زماني معين ، عمل ويروس يابي را بر روي كليه فايل ها ،بوت سكتور و پارتيشن تيبل انجام دهيم اين عمل داراي دقت كمتري است زيرا سيستم مرتباً تحت كنترل قرار ندارد.-2
5- با يوس جديد،داراي يك گزينه حفاظت در برابر ويروس به نام viruswarning هستند مي توانيم در setup آن را فعال كنيم تا از نوشتن بر روي بوت سكتور و پارتيشن تيبل جلوگيري كند.-2
16-1- پاك سازي ويروس ها
پس از اطلاع از وجود ويروس در سيستم ادامه كار با سيستم صحيح نيست با وجود يكه ممكن است سيستم آلوده به كار خود ادامه دهد ولي دامنه تخريب آن افزايش پيدا مي كند. قبل از پاكسازي ويروس اعمال زير را انجام دهيد:

1- كامپيوتر را براي مدت 5 دقيقه خاموش كنيد اين كار داراي مزايي زير است:

الف- توقف انتشار ويروس.

ب-پاك دن ويروس هاي مقيم در حافظه.

توصيه مي شود در اين حالت حتي از دستور DIR نيز استفاه نكنيد. زيرا برخي از فايل ها موقع استفاده از اين دستور ، عمل آلوده سازي خود را انجام مي دهند.

2- براي محدود كردن دامنه فعاليت ويروس، لازم است تنها دستگاه هاي جانبي كه براي گار با كامپيوتر ضروري هستند به كامپيوتر متصل باقي بمانند و بايد بقيه را قطع كنيد.

3- حتي ديگر ضد ويروس ها را به كار نبريد زيرا برخي از ويروس- ها،موقع باز كردن فايل ها براي ويروس يابي، آنها را الوده مي كنند.

4- كليه ديسك ها را در حالت «نوشتن ممنوع»قرار دهيد.

5- همواره براي انجام عمليات ويروس يابي، راه اندازي را از فلاپي درايو انجام دهيد. فلاپي ديسك راه انداز بايد قبلا آماده شده باشد و در حالت «نوشتن ممنوع» به كار رود.

6- با استفاده از نرم افزار هاي ضد ويروس ،به پاك سازي ويروس ها بپردازيد. در صورتي كه ويروس ها نرفتند اعمال زير را انجام دهيد:

الف- استفاده از يک ضد ويروس ديگر، يا استفاده از نسخه جديدي از ضد ويروس مورد استفاده. 

ب- پاك كردن يا تغيير نام فايل هاي آلوده.

ج-در صورت شكست حالت هاي الف وب بايد ديسك را مجدداً فرمت نماييد. و پس از آن نگارش اصلي و سالم براي برگرداندن اطلاعات استفاده كنيد.-2
17-1- روش هاي پاك سازي
1- آلودگي فايل:
رد صورتيكه يك فايل آلوده به ويروس باشد بايد اعمال زير را انجام دهيد:

الف- كامپيوتر را با يك فلاپي ديسك سالم راه اندازي كنيد.

ب- فلاپي حاوي برنامه ضد ويروس را دورن درايو گذاشته و دستور پاك سازي را صادر كنيد.

ج) سپس سيستم را خاموش و روشن كرده و با فلاپي ديسك مجدداً  راه اندازي كنيد و براي اطمينان از پاك سازي سيستم، از ضد ويروس براي جستجوي ويروس استفاده كنيد.-2

2- آلودگي فايل ها و بوت سكتور:
   در اين صورت كارهاي زير را انجام مي دهيم:

الف- سيستم را با يك فلاپي ديسك سالم راه اندازي مي كنيم.

ب- از يك دستور ضد ويروس براي پاك كردن بوت سكتور استفاده مي كنيم.

ج- مجدداً سيتم را با يك فلاپي ديسك سالم راه اندازي مي كنيم.

د-بدون هيچ دستور ديگر،از ديسكت حاوي ضد ويروس براي پاك سازي سيستم استفاده مي كنيم.

هـ- كامپيوتر را براي اطمينان از عدم آلودگي بار ديگر    راه اندازي مي كنيم.

3- آلودگي فايل ها، بوت سكتورو پارتيشين تيبل:
در اين صورت اعمال زير را انجام مي دهيم: 
الف- كامپيوتر را با يك فلاپي ديسك سالم راه اندازي مي كنيم.

ب-از يك دستور ضد ويروس براي پاك كردن بوت سكتور استفاده مي نماييم.

ج- سيستم را مجدداً با يك فلاپي ديسك سالم زاه اندازي مي كنيم

د- از يك دستور ضد ويروس ديگر براي پاك كردن پارتيشن تيبل استفاده مي كنيم.

هـ- كامپيوتر را بار ديگر با فلاپي ديسك راه اندازي مي كنيم.

و- بدون هيچ ودستور ديگر، دستور پاك سازي فايل را از روي فلاپي ديسك صادر مي كنيم.

ز- سيستم را بار ديگر راه اندازي كرده و براي جستجو ويروس ها، ضد ويروس را مجدداً اجرا مي كنيم.-2

4- در اين حالت پاكسازي مانند حالت قبل (حالت سوم) است با اين تفاوت كه اگر حافظه آلوده باشد ديگر نمي توان از برنامه ضد ويروس موجود  در آن استفاده كرد.

5- آلودگي به ويروس ها نشناخته:
 در صورتي كه با راه هاي فوق ويروس ها پاك سازي نشدند اعمال زير را انجام مي دهيم:

الف- فايل هاي ويروس موجود در حافظه را پاك كرده و يا تغيير نام مي دهيم.

ب- از برنامه هاي ويرايش سكتور استفاده مي كنيم.

ج- هارد ديسك را فرمت كرده و بار ديگر پارتيشن بندي مي كنيم.-2

منابع
1-فراهاني،جهانگير-ويروس هاي کامپيوتري-موسسه انتشارات جهاد دانشگاهي-دانشگاه علوم پزشگي شهيد بهشتي.
2-صارمي راد،تورج-1370-راهنماي کاربردي ويروس وضدويروس-انتشارات اسحاق.

3-جباريه،علي رضا-1375-ويروس و آنتي ويروس ها-انتشارات ادبستان.







!500


500 1000





1


365 10








1-Self plicating


2-Fred cohen


1-RNA    ,DNA


1-Boot sector     


              


2-Partition table 














1-Bad sector


2-Master Boot Record





1-Dormacy phase 


2-Propation phuse


3-Triggring phase


4-Darnaging phase











1-Disk protection       2-Cornell     


  3-Virdem                  4-Ralfe Burgar























1-Tranjan horse 


2-File Allocation table


3-Logical bomb


1-Warm


1-pentagon


1-Master boot record          


2-Boot sector








1-File Infector





1-Memory resident virus                        


 2-Steatth        


3-Encrypting virus            














4-Polymorfic virus


5-Triggered event virus





