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مقدمه:                                                           
ويروس هاي رايانه اي بسيار اسرارآميزهستند وتوجه بسياري از برنامه نويسان مشاوران امنيتي  شبكه هاي اينترنتي  و حتي  افراد عادي كه  از رايانه براي كارهاي معمولي خود استفاده ميكنند را به خود جلب كرده اند و سالانه هزينه هاي هنگفتي براي جلوگيري از انتشار و بالا بردن امنيت شبكه ها و رايانه ها در مقابل ويروس ها صرف مي شود.                 
يك ويروس كه از طراحي و زير ساخت پيچيده سازمان يافته اي بهره مند باشد  مي تواند  تاثيرات  شگفت انگيزو در بعضي موارد مخرب بر روي شبكه اينترنت بگذارد. اثراتي كه اين ويروس ها بر اينترنت مي گذارند و   تعداد رايانه هايي كه آلوده مي كنند خود گواه ارتباطات پيچيده و عظيم انسانها ورايانه ها و شبكه هاي اطلاع رساني دراينترنت مي باشد.
براي مثال ويروس مايدم دريك روز حدود 255رايانه راآلوده كرده است همچنين ويروس من شمارادوست دارم وويروس مليسا وامسال اينها كه باعث شدند شركت هاي ارائه دهنده سرويس ايميل مثل مايكروسافت سرورهاي خود راتا زمان پاك سازي و رفع مشكل بوجود آمده خاموش نگه دارند.   
بسيار شگفت زده خواهيد شد وقتي بفهميد كه اين ويروس ها به طرز بسيار ساده اي اين كارها را انجام مي دهند. اگر درزمينه برنامه نويسي اطلاعات مختصر و ياحتي زبان برنامه نويسي بلد باشيد باديدن كدهاي برنامه اين ويروسها به ساده بودن و طرز كارساده آن ها پي خواهيد بردو ازآن شگفت زده خواهيد شد.                                                   
دراين مقاله بحث ما درباره ويروسها هم ويروس معمولي و هم ويروس هائي كه اخيراشروع به فعاليت كرده اند مي باشد.                     
اهداف:
ويروس از هر نوعي كه باشد براي مدتي چه كوتاه و چه طولاني روي بورس است و معمولا لطمه هاي جبران نا پذير خود را در همان بدو تولد بر جاي گذاشته و بعد از مدتي مهار مي شود.نكته قابل توجه اين است كه با داشتن حداقل اشنايي از اين ويروسها در همان  شروع به كار به راحتي مي توان با نسخه هاي جديدتر ان ويروس و يا ويروسهاي مشابه مبارزه كرد.                                                                              
ويروس كامپيوتري چيست ؟      
    ويروس كامپيوتر برنامه اي است كه مي تواند نسخه هاي اجرائي خود رادر برنامه هاي ديگر قراردهد.هر برنامه آلوده مي تواند به نوبه خود نسخه هاي ديگري از ويروس رادربرنامه هاي ديگر قراردهد.
برنامه اي رابرنامه ويروس مي ناميم كه همه ويژگيهاي زير را دارا باشد:
1_تغيير نرم افزارهائي كه به برنامه ويروس متعلق نيستندبا چسباندن قسمتهائي از اين برنامه به برنامه هاي ديگر
2_قابليت انجام تغيير دربعضي از برنامه ها
3_قابليت تشخيص اين  نكته كه برنامه قبلادچار تغيير شده است ياخير.
4_قابليت جلوگيري ازتغيير بيشتر يك برنامه  درصورت تغييراتي درآن بواسطه ويروس
5_نرم افزارهاي تغييريافته ويژگيهاي 1الي 4را دارا هستند.اگر برنامه اي فاقد يك يا چند ويژگي از ويژگي هاي فوق باشد نمي توان به طور قاطع آنرا ويروس ناميد.
آشنائي باانواع مختلف برنامه هاي مخرب
virusE-mail

ويروسهائي كه ازطريق ايميل وارد سيستم ميشوند معمولا به صورت مخفيانه درون يك فايل ضميمه شده قرار دارند كه باگشودن يك صفحه       يايك فايل اجراي برنامه اي (يك فايل كدشده قابل اجرا )ويا يك (ورد داكيومنت) مي توانند فعال شوند.
Marco virus
اين نوع ويروسها معمولا به شكل ماكرو درفايل هاي قرارمي گيرند كه حاوي صفحات متني (وردداكيومنت)نظيرفايلهاي برنامه هاي ام اس آفيس هستند.
توضيح ماكرو:نرم افزارهايي مانند ميكروسافت ورد و اكسل اين امكان را براي كاربر به وجود مي آورند كه در صفحه متن خود ماكرويي ايجاد نمايد اين ماكرو حاوي يكسري دستور العملها است كه تماما توسط خود كاربر تعيين مي گردد.
ماكرو ويروسها معمولا طوري تنظيم شده اند كه به راحتي خود را در همه صفحات متني ساخته شده با همان نرم افزار (ام اس ورد –اكسل)جاي مي دهند.
اسب تراوآ:   
اين برنامه حداقل به اندازه خود اسب تروآي اصلي قدمت دارد.عملكرد اين برنامه ها ساده و در عين حال خطرناك است.
در حاليكه كاربر متوجه نيست و با تصاوير گرافيكي زيبا و شايد همراه با موسيقي محسود شده و برنامه عمليات مخرب خود را آغاز ميكند.
براي مثال به خيال خودتان بازي جديد و مهيجي را از اينترنت دانلود كرده ايد ولي وقتي آنرا اجرا ميكنيد متوجه خواهيد شد كه تمامي فايلهاي روي هارد ديسك پاك شده و يا به طور كلي فرمت گرديده است.
):Wormكرمها(
برنامه كرم برنامه اي است كه با كپي كردن خود توليد مثل ميكند .تفاوت اساسي نيان كرم و ويروس اين است كه كرمهابراي  توليد مثل نياز به برمامه ميزبان ندارند. كرمها بدون استفاده از يك برنامه حامل به تمامي سطوح سيستم كامپيوتري «خزيده»و نفوذ مي كنند . 
ويروسهاي بوت سكتور و پارتيشن:
 بوت  سكتورقسمتي از ديسك سخت و فلاپي ديسك است كه هنگام راه اندازي سيستم از روي آن به وسيله كامپيوتر خوانده مي شود.بوت سكتور يا ديسك سيستم شامل كدي است كه براي بار كردن فايل هاي سيستم ضروري است . اين ديسكها داده هايي را در خود دارند و همچنين حاوي كدي هستند كه براي نمايش پيغام راه اندازي شدن كامپيوتر به وسيله ان لازم است.
سكتور پارتيشن اولين بخش يك ديسك سخت است كه پس از راه اندازي سيستم خوانده ميشود . اين سكتور راجع به ديسك اطلاعاتي نظير تعداد سكتور ها در هر پارتيشن و نيز موقعيت همه ي پارتيشن ها را در خود دارد.
سكتور پارتيشن ركود اصلي راه اندازي نيز ناميده ميشود .
بسياري از كامپيوترها به گونه اي پيكر بندي شده اند كه ابتدا ازروي درايو اي راه اندازي ميشوند.اگر بوت سكتور يك فلاپي ديسك الوده باشد و شما سيستم را از روي ان راه اندازي كنيد ويروس نيز اجرا شده و ديسك سخت را الوده مي كند.
اگر ديسكي حاوي فايلهاي سيستمي هم نبوده باشد ولي به يك ويروس بوت سكتور الوده باشد وقتي اشتباها ديسكت را درون فلاپي درايو قرار دهيد و كامپيوتر را دوباره راه اندازي كنيد پيغام زير مشاهده ميشود .ولي به هر حال ويروس بوت سكتوري پيش از اين اجرا شده و ممكن است كامپيوتر را نيز الوده كرده باشد.
Non-system disk or disk error
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كامپيوتر ها بر پايه اينتل در برابر ويروسها بوت سكتور و پارتيشن اسيب پذير هستند.
تا قبل از اينكه سيستم بالا بيايد و بتواند اجرا شود صرفنظر از نوع سيستم عامل مي توان هر كامپيوتري را الوده سازد.
(گول زنك ها):HOAX

اين نوع ويروس ها در قالب پيغامهاي فريب اميزي كاربران اينترنت را گول زده و به كام خود مي كشند. اين نوع ويروس ها معمولا به همراه يك برنامه ضميمه شده از طريق پست الكترونيك وارد سيستم مي شوند .متن نامه مسلما متن شخصي نيست و تا حدودي به روحيات شخصي نويسنده ويروس بستگي دارد پيغام ها ميتوانند مضموني تحديد اميز يا محبت اميز داشته باشند و يا قالب هشداري مبني بر شيوع يك ويروس جديد يا هر موضوع وسوسه انگيزي باشد.
لازم به ذكر است كه همه اين نامه ها اصل نميبهشديعني ممكن است بسياري از انها پيغام شخص سازنده ويروس نباشد بلكه شايد پيغام ويرايش شده  يا تغيير يافته از يك كاربرمعمولي و يا يك شخص ديگر باشد كه قبلا اين نامه را دريافت كرده و بدينوسيله ويروس را با پيغامي جديد مجددا ارسال ميكند.
يك ويروس يك شوخي و يا هر دو؟!SULFNBK
سايت خبري سافس چندي پيش خبري مبني برشناخته شدن يك ويروس جديد منتشر كرد.
اين ويروس در سيستم عامل ويندوز 98 مي باشد كه وظيفه بازيابي اسامي طولاني فايلها را بر عهده دارد و در سيستم عامل ويندوز 98 فايلي سودمند مي باشد.
پيغامي كه ضميمه اين فايل ارسال ميشود نيز دز چندين نسخه وجود دارد. نسخه اصل پيغام به زبان پرتغالي است اما ترجمه انگليسي و اسپانييايي ان نيز يافت مي شود.
يك اسب تراو:CELLSAVER
اين نوع ويروس از نوع گول زنك ها مي باشد و عليرغم مدت زيادي كه از اولين انتشارش مي گذرد كاربران زيادي را دچار مشكل مي سازد . اين ويروس براي كاربران اينترنت ارسال شده است. نسخه نخست ان در سال 1998 و نسخه جديد تر ان كمي بعد در آوريل 1999 به همراه يك پيغام دروغين منتشر شد.                                                     
اين ويروس به محض اجرا شدن يك گوشي نوكيا را  بر روي صفحه نمايش نشان ميدهد. در صفحه نمايش اين گوشي ميتوان زمان و پيغامها را ديد . بعد از يك بار اجرا شدن ويروس فعال شده و شما متوجه ان خواهيد شد كه سيستم بسيار كند عمل كرده و قادر به بوت شدن نخواهد بود  و اطلاعات از روي هارد ديسك نيز پاكسازي ميشود .در نتيجه مجبور به نصب مجدد كليه برنامه ها خواهيد بود .                       
نتيجه:                                                             
بعضي علائم هستند كه از روي انها ميتوان فهميد سيستم ويروسي شده است با وجود اينكه نرم افزارهاي ضد ويروس سيستم را سالم مي دانند باز ها به انها اعتماد 100%نكنيد . خيلي از ويروسها اين نرم افزارها را نيز اسير خود ميكنند .                                                           
پس طبق ضرب المثل معروف پيشگيري بهتر از درمان است . 
روشهاي پيشگيري عبارتند از:                                                
گرفتن از فايلهاي حساس واستفاده از ويروس كشهاي كم حجمBack up
و لي قوي                                                                        
اما هيچ نرم افزار ضد ويروسي به اندازه انسان هوشمند نيست پس اطلاعات خود را در مورد انها افزايش دهيد و با اعمال انها اشنا باشيد.  
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