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فصل اول:
((مقدمه))
1-1) پیش گفتار
کارت هاى هوشمند، یکى از جدیدترین پدیده هاى تکنولوژیکى هستند که در حدود 20 سال است که وارد عرصه زندگی بشری شده است و در آینده اى نزدیک تاثیرى محسوس بر زندگى انسان مدرن خواهند نهاد.
اولین هدف  استفاده از کارت های هوشمند مربوط به کارت تلفن بود و با توجه به پیشرفت در این زمینه و کاهش قیمت در ساخت این کارت ها استفاده از انها در زمینه های دیگر هم مرسوم شد.

در سال 1996 چند شرکت از جمله ماکروسافت تشکیل یک گروه دادند تا کارت های هوشمند را با کامپیوترهای شخصی منسجم کنند.تمرکز عمده این گروه بر روی تولید یکسری کارت هوشمند و همچنین استاندارد هایی برایPC intrerface   به منظور استفاده از کارت های هوشمند و تولید کنندگان نرم افزار بود. هم اکنون چند نمونه از مدل های اولیه ان در بازار موجود است.

در حال حاضر حدود دویست میلیون نفر در سراسر جهان از این نوع کارت ها استفاده مى کنند، ولى با این حال هنوز عمومیت نیافته اند و تحلیلگران در مورد کارت هاى هوشمند بیش از حال به آینده چشم دوخته اند. پیش بینی می شود به دلیل قابلیت حمل و قابلیت اطمینان بالای این کارت ها زندگی اینده بشر بطور گسترده وابسته به این تکنولوژی شود.
             کارت هوشمند یک کارت معمولی مانند کارت تلفن راه دور ویا کارت عابر بانک می باشد که البته با تفاوتهایی است : در کارتهای هوشمند تراشه سخت افزاری وجود دارد که برخی از اطلاعات در آن درج می شود ، تفاوت عمده کارتهای هوشمند با کارتهای الکترونیکی در امکان ذخیره اطلاعات  خوانی اطلاعات و تغییر در اطلاعات کارت هوشمند است که کارتهای معمولی این امکان را ندارد .

به عنوان مثال کارت هوشمند بنزین شما ،حاوی اطلاعاتی مانند نام ؛ نام خودرو؛ مشخصات پلاک و … و میزان سهمیه بنزین شماست حال شما سوخت گیری خودرو رو انجام می دهید کارت هوشمند را وارد دستگاه می کند مشخصات شما از کارت خوانده می شود، میزان سوختگیری تاریخ و … در کارت هوشمند درج می شود و اگر کارت شما حامل پول الکترونیکی باشد از کارت شما پول برداشته می شود در این حالت پس از پایان کار اطلاعات جدید در داخل کارت نگهداری می شود و کارت حامل پیامهاست.
1-2) مثالی از کارت هوشمند
برای درک راحتر موضوع یک نوع کارت هوشمند به نقل از مجله فوکوس در شماره مربوط به ماه دسامبر ،۲۰۰۴ مس آویم تا با ارایه یک کارت هوشمند به عنوان نمونه، برخى از قابلیت هاى آن را برشمرده است.
این کارت حاوى ده بخش اصلى است که هر کدام کاربردى خاص دارند و حاوى اطلاعات ویژه اى هستند.
1-2-1) اطلاعات شخصى:
در این بخش نام و نام خانوادگى شخص، شماره پاسپورت، شماره بیمه شخصى، شماره گواهینامه، آدرس، زمان تولد، جنسیت و اطلاعاتى از این قبیل درج مى شود که قسمت اعظم این اطلاعات فقط توسط بخش هاى ادارى ذیربط قابل خواندن است.
1-2-2) مشخصات فردى:
مشخصاتى چون قد، وزن و سایر مولفه هایى که بنا به موقعیت و یا سلیقه شخص قابل تغییر است در این بخش ذخیره خواهند شد. همچنین این قابلیت نیز در نظر گرفته شده است تا اندازه لباس و حتى نوع تغذیه نیز (براى خریدهاى خودکار) در این بخش درج شود.

1-2-3 )ایمنى بیومتریک:
ویژگى هاى امنیتى در این بخش ذخیره مى شوند. نه تنها اثر انگشت بلکه سوابق امنیتى و مسایلى نظیر ورود و خروج از کشور در این بخش نوشته و از آن خوانده مى شوند. در اماکنى نظیر فرودگاه ها، کاربرد این قابلیت کارت هاى هوشمند در تامین امنیت و نیز تسهیل در امر نظارت بسیار خوب برآورد مى شود. در موارد خاص، براى امنیت بیشتر مى توان یکى از اطلاعات مندرج در کارت ) نظیر اثر انگشت) را با نمونه زنده سنجید.
1-2-4 )ابرکلید:
با این ویژگى مى توان بسیارى از امکانات را شخصى کرد. مثلاً یک اتومبیل مى تواند توسط یک کارت خوان ساده و صرفاً با دسترسى به این بخش از کارت، فقط براى صاحب اتومبیل به کار افتد. هم اکنون بسیارى از در منازل و یا کیف ها توسط کارت هایى باز مى شوند که مطمین تر از کلید یا رمز هستند. در بخش کوچکى از یک کارت هوشمند دسته اى از این کارت ها حضور خواهند داشت.
1-2-5 )اطلاعات پزشکى:
اطلاعات ضرورى پزشکى بر روى کارت هاى هوشمند قرار خواهند گرفت تا در موارد اورژانس و همچنین عادى پزشکى مورد استفاده قرار گیرند. این امر به ویژه در هنگام بروز سوانح کاربرد بسیار مهمى خواهد یافت چرا که در اغلب این موارد شخص سانحه دیده بیهوش است و دسترسى به سوابق پزشکى و یا بستگان وى مستلزم صرف وقت غیرقابل تامینى خواهد بود. 
1-2-6) پول الکترونیکى:
کارت هاى اعتبارى، کارت هاى خرید و همچنین پول الکترونیکى همگى برروى یک کارت هوشمند مى توانند جمع شوند تا یک شخص با جیبى خالى از پول و یا کارت هاى رنگارنگ به راحتى به خرید یا سفر برود. همچنین این قابلیت پیش بینى شده است که فعالیت هاى آن لاین اقتصادى دارنده کارت هوشمند نیز در کیوسک هاى مخصوصى به کارت هوشمند منتقل شود.
1-2-7 )تراشه:
قلب کارت هوشمند تراشه آن است و وسعتى در حدود ۲۵ میلى متر مربع دارد که از مدارات مجتمعى به همراه یک ماژول حافظه تشکیل شده است. نیروى لازم براى کار کردن این تراشه معمولاً به واسطه یک «میدان القایى» الکترومغناطیسى که کارت خوان آن را مهیا مى کند، تامین خواهد شد. البته در صورتى که کارت ها به صورت «همیشه روشن» مورد نیاز باشند مى توان این نیرو را توسط باترى بسیار کوچک ناخنى تامین کرد.
1-2-8 )پخش شخصى:
اگر این امکان به وجود آید که در حجمى کوچک بتوان یک وب سرور کوچک بى سیم را سوار کرد، این همان چیزى است که طراحان کارت هوشمند به آن «حباب دیجیتالى» مى گویند و امیدوارند تا با پیشرفت فناورى بتوانند آن را توسط یک کارت تامین کنند. در این صورت همیشه افراد مى توانند بخش خاصى از اطلاعاتشان را با دیگران به اشتراک بگذارند.
       1-2-9 )انباره اطلاعات :
این بخش نیز چشم به راه آینده اى است تا فناورى ذخیره اطلاعات بتواند دست کم یک گیگابایت اطلاعات را در حجم کوچکى بر روى یک کارت ذخیره و بازیابى کند. بدین سان هر فرد مى تواند _ به جاى استفاده از حافظه هاى کمکى نظیر حافظه فلش _ به راحتى اطلاعات مورد نظر خود را حمل کند.

            1-2-10 )بلیط الکترونیکى  :
هم اکنون در بسیارى از کشورها مسافران به جاى ارایه بلیط براى استفاده از اتوبوس و مترو، کارت هاى مخصوص آنها را در کارت خوان قرار مى دهند و دستگاه از شارژ کارت ایشان مبلغ مورد نظر را کسر مى کند. کارت هاى هوشمند علاوه بر انجام این وظیفه در سایر پایانه هایى که هم اکنون در آنها بلیط ارایه مى شود (نظیر فرودگاه ها) نیز مى توانند به طرز مشابه مفید فایده باشند.
1- 3 ) مزایای کارت های هوشمند:    

کارت‌های هوشمند دارای مزایا و قابلیت‌های بسیاری هستند و این باعث شده است تا بسیار مورد توجه قرارگیرد و کاربردهای آن‌ها بسیار گسترش یابد. برخی از مزایای این کارت‌ها عبارتند از:
 1-اندازه: اندازه این قبیل کارت‌ کوچک است و نیاز به حمل مدارک و پول را برطرف می‌سازد. 
2- امنیت: به دلیل وجود سیستم‌های حفاظتی روی کارت نظیر رمزنگاری، از داده‌های موجود بر روی آن به خوبی محافظت می‌شود. 
3- حجم اطلاعات قابل‌حمل: کارت‌های هوشمند قادرند حجم زیادتری از اطلاعات را در مقایسه با کارت‌های مغناطیسی درخود ذخیره کنند. 
برخی دیگر از مزایای کارت‌های هوشمند غیرتماسی عبارتند از : 
·  راهکار ایده آل برای Transaction سریع) مانند Toll collectionو Mass Transit ) 
·  امکان برقراری ارتباط در فواصل 
·  کاربردهای Hand-free 
·  طول عمر بیشتر کارت و Reader (بدلیل عدم نیاز به تماس مستقیم بین کارت و کارت‌خوان) 
·  امکان سرویس به بیش از یک شخص در آن واحد 
·  جلوگیری از بروز مشکل در استفاده از کارت
1-4) کاربردهای کارت‌های هوشمند :  
امروزه در بسیاری ازکشور‌ها، از کارت‌های هوشمند در کاربرد‌های مختلفی استفاده می‌شود، این کاربردها به طور کلی به سه دسته طبقه‌بندی می‌شوند: 
1-4-1)  کاربرد‌های شناسایی:
 از این کارت‌ها برای شناسایی هویت افراد و صاحبان آنها استفاده می‌شود؛ مثل کارت تردد، کارت پارکینگ. 
1-4-2)  کابرد‌های مالی
▪ کارت‌های پیش‌پرداخته:   این کارت‌ها را کاربر می‌خرد و با ارائة آن به دستگاه کارت‌خوان، به جای پرداخت پول، هزینه موردنظر از موجودی کارت کسر می‌شود. مانند کارت تلفن همگانی. 
▪ کارت‌های بانکی: این کارت‌ها را بانک‌ها به مشتریان خود عرضه می‌کنند که معرف هویت الکترونیکی مشتری نزد بانک صادرکننده است. با ارائه این کارت‌ها به دستگاه‌های خودپرداز، مشتری می‌تواند از خدمات بانک بهره‌مند شود. 
1-4-3) کاربرد‌های نگهداری اطلاعات:
 دراین قبیل کارت‌ها، کد شناسایی و اندکی از اطلاعات شخصی فرد درج شده است که با ارائه به دستگاه کارت‌خوان، از این اطلاعات استفاده می‌شود. کارت‌هایی نظیر کارت گواهینامة هوشمند، کارت‌های شناسنامه، کارت دانشجویی از این نوع محسوب می‌شود. 
برخی مثال‌ها از کاربردهای کارت‌های هوشمند عبارتند از: 
▪ کارت تلفن از نوع Contact 
▪ سیم کارت موبایل 
▪ بانکداری ( کارت های پرداخت Credit و Debit ) 
▪ کارت خرید 
▪ پرداخت هزینه کانال های تلویریونی 
▪ حمل و نقل 

فصل دوم:
((انواع کارت ها))

2-1)پیش گفتار:
به طور ساده شما یک کارت بانکی دارید، داخل این کارت اطلاعاتی نیست بلکه یک کدکلیدی است که معادل یک شمارنده است که وقتی وارد سیستم عابر بانک می کنید از شبکه سرور مرکزی اطلاعات شماره شما را دریافت می کند و ارتباطتان با بانک برقرار می شود و شما می توانید عملیات بانکی انجام کنید پس از پایان کار ، کارت شما تغییر نمی کند اماکارت هوشمند به گونه ای دیگر است
یا کارت تلفن هزینه اولیه در تراشه آن درج شده باهر تماس میزانی از آن کم می شود
کارت بنزین کارت الکترونیکی یا هوشمند :
نظر به توضیحات مربوطه کارتهای بنزین از نوع کارتهای هوشمند باشند که یکی از دلایل انتخاب این نوع کارتها به جای کارتهای معمولی الکترونیکی امکان تغییر در ساختار کارت بدون نیاز به تعویض کارت است؛ البته دستکاری کارتها برای افراد غیرمسوول آسانتر است.
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شکل 2-1
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. در حال حاضر از نظر فیزیکی کارت ها به دسته های زیر تقسیم می شوند:

· کارت‌های حافظه (Memory Card)

· کارت‌های دارای پردازشگر (Contact CPU Card)
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Figure 1.1  Classification of cards with and without chips





شکل 2-2
2-2) کارت‌هاي حافظه:

کارت‌هاي حافظه (Memory Cards) در حقيقت کارت‌هاي چيپ داري هستند که تنها از يک حافظه تشکيل شده‌اند، که اين حافظه مي‌تواند غير قابل شارژ يا با قابليت شارژ نيز باشد. 

به علت عدم وجود پردازنده کنترلي امنيت اين کارت‌ها کمتر از کارت‌هاي هوشمند بوده ولي همچنان با تمهيدات در نظر گرفته شده امنيت بيشتري نسبت به کارت‌هاي مغناطيسي دارند. اين کارت‌ها براي استفاده در تلفن هاي عمومي و پارکومترها مصرف مي‌شوند. 
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شکل 2-3
كارت‌هاي داراي حافظه نوري(Optical Memory Cards):
اين نوع كارت‌ها شبيه يك ديسك فشرده است كه در بالاي كارت چسبانده شده است. كارت‌هاي حافظه نوري مي‌توانند تا 4MB اطلاعات ذخيره كنند، ولي يكبار قابل نوشتن مي‌باشند و داده قابل ويرايش يا حذف نمي‌باشد. اين نوع كارت‌ها براي كاربردهايي كه نياز به ثبت سوابق است بسيار مناسب مي‌باشند، مانند پرونده‌هاي پزشكي، كارت‌هاي رانندگي و يا سوابق مسافرتي. در حال حاضر اين نوع كارت‌ها هيچ پردازنده‌اي ندارند (هرچند كه بزودي انواع داراي حافظه نيز عرضه خواهد شد). با وجود اينكه اين نوع كارت‌ها از نظر قيمت با كارت‌هاي تراشه قابل رقابت مي‌باشد، اما كارت‌خوان‌‌ها از پروتكل‌هاي غير استاندارد استفاده مي‌كنند و گران مي‌باشند.
کارت‌هاي مغناطيسي:
اولين کارت‌هايي که به‌طور گسترده در زمينه تجارت الکترونيک و به عنوان کارت‌هاي بانکي مورد استفاده قرار گرفت کارت‌هاي مغناطيسي بودند. اين کارت‌ها که با قرارگرفتن يک نوار مغناطيسي بر روي کارت‌هاي  پي‌وي‌سي ايجاد مي‌شوند، به علت محدوديت‌هاي فيزيکي موجود حجم اطلاعاتي زيادي را شامل نمي‌شوند. 
نوار مغناطيسي روي اين کارت‌ها بنا به «استاندارد ايزو 7811» از سه تراك تشکيل شده  است که اطلاعات ويژه‌اي بر روي هر تراك  ثبت مي‌شود. تراك 1 کارت معمولاً شامل اطلاعاتي از قبيل نام دارنده و شماره حساب شخص است و ساير اطلاعات کنترلي نيز بر روي تراك‌هاي ديگر قرار دارد. 

در برخي از خودپردازهاي بانك‌ها نوشتن بر روي تراك‌ها نيز ممکن است. اين کارت‌ها به دو دسته اصلي تقسيم مي‌شوند: HiCo و LoCo. کارت‌هاي HiCo از کيفيت بهتري نسبت به کارت‌هاي LoCo برخوردار بوده و تأثيرات کمتري در استفاده مداوم، همجواري با کارت‌هاي ديگر و ميدان‌هاي مغناطيسي مي‌پذيرند. همچنين بر اساس آزمايشات انجام شده، درصد صحيح خوانده شدن اطلاعات در نوع HiCo بسيار بيشتر از نوع ديگر بوده و با وجود هزينه بيشتر آن ، به صرفه‌تر هستند.

به علت امنيت پايين‌تر اين کارت‌ها نسبت به کارت‌هاي هوشمند و سهولت خواندن تراك‌‌هاي موجود بر روي آنها و توانايي کپي کردن اطلاعات آنها روي کارت ديگر (کپي کردن کارت) ، غالباً از اين کارت‌ها در ارتباطات آنلاين و يا به عنوان کارت‌هاي شناسايي روزمره  استفاده مي‌گردد. کارت‌هاي تماسي به‌طور مستقيم با کارت‌خوان در تماس بوده و اطلاعات از طريق Head کارت‌خوان به آنها منتقل مي‌شود ، لذا به‌طور نسبي امنيت بيشتري نسبت به کارت‌هاي غيرتماسي دارند و اکثر کارت‌هاي بانکي و مالي را شامل مي‌شوند. 
از انواع اين کارت‌ها مي‌توان به کارت‌هاي مغناطيسي و کارت‌هاي چيپ‌دار اشاره کرد که طيف وسيعي از کارت‌هاي امروزي را پوشش مي‌دهند. در کارت‌هاي مغناطيسي اطلاعات بر روي نوار سياه رنگي که بر روي کارت است، به‌صورت مغناطيسي نوشته و خوانده مي‌شود، اين نوار خود شامل سه تراك است که بر روي هر کدام از آنها اطلاعات خاصي نوشته مي‌شود. 
2-3) کارت‌هاي دارای پردازشگر:
در طرف مقابل، کارت‌هاي چيپ‌دار از يک چيپ مدار مجتمع (IC) تشکيل شده که اين چيپ مي‌تواند شامل يک حافظه تنها و يا يک حافظه به همراه يک ميکروپروسسور باشد. كارت‌هاي حافظه مدار مجتمع مي‌توانند 1 تا 4 كيلو بايت از داده را درخود نگه‌دارند، ولي هيچ پردازنده‌اي روي كارت براي عمليات روي داده ندارند. بنابراين اين نوع كارت‌ها براي انجام پردازش وابسته به كارت‌خوان (كه همچنين دستگاه گيرنده كارت نيز ناميده مي‌شود) مي‌باشند و براي كاربردهايي كه در آن كارت يك عمليات ثابتي را انجام مي‌دهد مناسب مي‌باشند
کارت‌هايي که تنها از يک حافظه تشکيل شده باشند، کارت‌هاي حافظه نام دارند که معمولاً براي نگهداري اطلاعات از آنها استفاده مي‌شود و امنيت بيشتري نسبت به کارت‌هاي مغناطيسي دارند، در سويي ديگر کارت‌هاي پردازنده‌دار (هوشمند) قرار دارند که به‌جز حافظه ياد شده از مزاياي يک ميکروپروسسور نيز سود مي‌جويند و بدين ترتيب از لحاظ امنيتي ضريب بسيار بالاتري را دارند و طبيعتاً از قيمت بالاتري نيز برخوردارند.
يکي ديگر از انواع کارت‌هاي چيپ‌دار، کارت‌ هوشمندی است که معمولا متشکل از پردازنده‌اي جهت انجام امور کنترلي، حافظه‌اي فقط خواندني شامل سيستم عامل کارت (ماسک) و حافظه‌اي تا 64 كيلوبايت جهت استفاده هستند. به علت وجود برنامه‌هاي کنترلي موجود و ساختار موجود در آنها ضريب امنيتي اين کارت‌ها بسيار فراتر از کارت‌هاي مغناطيسي است.
[image: image6.jpg]0o elS b Lim g minylS alos 81 0 ik Slaawd




شکل 2-4
2-4)  کارت‌هاي غيرتماسي:
در کارت‌هاي غيرتماسي انتقال اطلاعات و تمامي ولتاژهاي مورد نياز به‌صورت بي‌سيم از طريق سيگنال‌هاي RF (فرکانس‌هاي راديويي) و روش‌هاي تزويج القايي صورت مي‌گيرد. سيستم‌هاي RFID ( Radio Frequency Identification)  در ابتدا براي مسيريابي، تشخيص موقعيت اجسام و مکان سنجي استفاده گرديده و بر حسب مسافت و برد لازم بر دو نوع Passive و Active به‌وجود آمد که تفاوت اصلي در اين موارد وجود باتري (منبع تغذيه) در نوع Active براي افزايش طول برد بود. 
در حال حاضر در دنياي کارت‌هاي غيرتماسي، با توجه به استفاده‌هاي مکرر، ابعاد کارت‌ها و عدم نياز به برد و مسافت بالا از نوع Passive اين سيستم‌ها استفاده مي‌شود و لذا محدوديت‌هايي بر اساس فرکانس کاري و طول موج در اين سيستم‌ها ايجاد مي‌شود.  براي برقراي ارتباط،‌ آنتن مخصوصي بين تراشه‌هاي كارت قرار داده شده است كه در فاصله‌هاي كم، تا حدود 50 سانتيمتر، مي‌تواند ارتباط ایجاد كند. كاربرد اصلي اين قبيل كارت‌ها در مواردي است كه عمليات مورد نظر بايد سريع انجام گيرد، به عنوان نمونه مي‌توان به كارت‌هاي مترو اشاره كرد. مزيت اصلي اين قبيل كارت‌ها علاوه بر سهولت استفاده، عمر طولاني‌تر و ضريب ايمني بالاتر آن است؛ زيرا در اين نوع كارت، تراشه به همراه آنتن در ميان لايه‌هاي تشكيل‌دهندة كارت قرار مي‌گيرد.
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شکل 2-5
2-5) كارت‌هاي هوشمند تركيبي
(Dual-Interface Smart Card):
کارت های تماسی سطح امنیت بالاتر و قابلیت اطمینان بیشتری نسبت به خوانده شدن اطلاعات دارند در حالی که کارت های بدون تماس راحتی بیشتری را در تعاملات خود دارند.بدین منظور برای برخورداری از هر دو مزیت کارت های هوشمند ترکیبی معرفی شدند.

 اين نوع كارت تركيبي از كارت‌هاي هوشمند تماسي و غيرتماسي است كه با هر دو نوع دستگاه‌هاي كارت‌خوان سازگار است. از اين نوع كارت‌ها براي ساخت كارت‌هاي چندمنظوره استفاده مي شود.
دو نوع مختلف از این نوع کارت ها وجود دارد

· HIBRYD CARDS

· COMBI CARDS
هر دوی این کارت ها دارای بخش تماسی و بخش غیر تماسی جاسازی شده در کارت هستند

با این تفاوت که در کارت های هیبرید این دومدل مجزا از یکدیگرند و هیچ ارتباط الکترونیکی بین انها نیست در حالی که در COMBI CARD ها بین هر دو بخش ارتباط وجود دارد و این کارتها در هر دو نوع شرایط قابل استفاده هستند.
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شکل 2-6
2-6) READER ها چگونه کار می کنند؟
به دلیل قابلیت نوشتن بر روی کارتها ریدرها به عنوان card programmer نیز شناخته می شوند انها همچنین به عنوان card terminals   و  دستگاه پذیرنده کارت و حتی interface device  نیز شناخته می شوند.یک تفاوت کوچک بین card reader   و  card terminal وجود دارد. در اصل اصطلاح    reader به عنوان interface unit  که برای پردازش اطلاعات به یک کامپیوتر نیاز دارد اطلاق می شود و بطور عکس terminal device  دستگاهی است که اطلاعات درون آن پردازش می شود.
زمانی که کارت هوشمند و reader  با یکدیگر ارتباط برقرار می کنند هر دو در ابتدا با ارسال یکسری اطلاعات خود را به دیگری می شناسانند . بنابراین کارت های هوشمند در برابر اقدامات ضد امنیتی تیز هوشانه مقاوم هستند.
متاسفانه گروه ISO از ارائه استاندارد مشخصی برای ارتباط با READER ها باز مانده است . هر سازندهای پروتکل های متفاوتی را برای ارتباطات خود مشخص می کند.در نتیجه چندین نوع متفاوت از این روش های ارتباطی وجود دارد.
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شکل 2-7
فصل سوم:

((بررسی ساختار و انواع کارت های هوشمند))
كارت‌هوشمند كارتي است كه از يك ريزپردازنده و چيپ حافظه و يا فقط چيپ حافظه (بدون منطق برنامه‌پذير) تشكيل شده است.كارت داراي ريزپردازنده مي‌تواند اطلاعات روي كارت را اضافه، تغيير، حذف و مديريت نمايد، درحاليكه كارت فقط داراي حافظه (مانند كارت‌هاي اعتباري تلفن)، مي‌تواند فقط يك عمليات از پيش تعريف شده را قبول كند.
كارت‌هاي هوشمند برخلاف كارت‌هاي نوار مغناطيسي، مي‌توانند كليه توابع عملياتي و اطلاعات مربوطه را در خود داشته باشند، بنابراين در زمان انجام تراكنش نياز به ارتباط با بانك اطلاعاتي نخواهند داشت. در حال حاضر سه گروه (بر اساس نوع تراشه بكار رفته در آن، حافظه و ريزپردازنده) از كارت‌هاي هوشمند در كاربردهاي مختلف در دنيا و به صورت گسترده مورد استفاده قرار مي‌گيرند.

3-1)كارت‌هاي داراي ريزپردازنده مدار مجتمع (Integrate Circuit (IC) Microprocessor Cards):
 كارت‌هاي ريزپردازنده (همچنين عموما در صنعت بنام chip card نامبرده مي‌شود) حافظه ذخيره‌سازي و امنيت بيشتري را نسبت به كارت‌هاي نوار مغناطيسي فعلي ارائه مي‌كند. اين نوع كارت‌ها همچنين مي‌توانند داده روي كارت را پردازش نمايند. نسل فعلي و تجاري اين كارت‌ها داراي پردازنده 8 بيتي، 16 كيلوبايت حافظه فقط-خواندني و 512 بايت حافظه دسترسي تصادفي (RAM) مي‌باشند، كه به آن‌ها قابليت پردازشي معادل كامپيوترهاي IBM-XT (البته با حافظه كمتر) را مي‌دهد.
اين كارت‌ها براي كاربردهاي بسيار گوناگوني استفاده مي‌شوند، بخصوص كاربردهايي كه در خود رمزنگاري داشته و نياز به مديريت و محاسبات روي اعداد بزرگ را دارند. بنابراين چيپ كارت‌ها زيرساخت كارت‌هايي كه ابزار شناسايي ديجيتال و امن را در خود دارند، مي‌باشند (شكل 1). برخي از كاربردهاي اين نوع كارت‌ها عبارتند از:
كارت‌هاي اعتباري و حاوي اطلاعات مالي

كارت‌هاي امنيتي و دسترسي شبكه
كارت‌هاي تلفن‌هاي سلولار (SIM Cards)
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شکل 3-1
· ROM: نگهداري سيستم‌عامل كارت هوشمند
· RAM: نگهداري موقت داده‌ها
· EEPROM: نگهداري برنامة كاربردي و داده‌هاي مرتبط با آن
· Security Logic:: مهمترين قسمت‌هاي آن پردازنده امنيتي است.
واحد واسطة (Interface) اين كارت ممكن است به يكي از صورت‌هاي تماسي، غيرتماسي و يا تركيبي باشد كه وظيفة برقراري ارتباط با محيط خارج از كارت را برعهده دارد. در شكل (2) نحوة ارتباط يك واحد واسطة تماسي با CPU و واحد‌هاي حافظه نمايش داده شده است:
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شکل 3-2

کارت‌هاي هوشمند از لحاظ ساختار داده‌اي موجود در آنها به دو دسته Data Card و     Application Card تقسيم مي‌شوند. در دسته اول تنها فايل‌هاي داده‌اي ايجاد و قابليت ذخيره‌سازي دارند، در صورتي‌ که در نوع دوم کارت قابليت ذخيره سازي يک برنامه کاربردي ، اجرا و ذخيره سازي نتايج آن را دارد.
در دسته‌بندي ديگري، کارت‌هاي هوشمند را مي‌توان به دو دسته   کارت‌هاي کاربردي و کارت‌هاي SAM تقسيم كرد .کارت‌هاي کاربردي براي استفاده پس از آماده سازي در اختيار مشتري قرار مي‌گيرد، در صورتي‌که کارت‌هاي SAM به علت وجود الگوريتم‌هاي پيچيده امنيتي براي نگهداري کليدهاي لازم درون دستگاه کارت‌خوان قرار مي‌گيرد و مسلماً قيمت بيشتري دارند.
3-2)سیستم عامل ها:
الگوها و برنامه‌ریزی‌های جدید در سیستم عامل کارت‌های هوشمند، سیستم عامل Java Card است. این سیستم عامل توسط شرکت Sun Micro system توسعه داده شده است و بعد از آن در فروم Java Card گسترش یافته است. این سیستم عامل بسیار مورد توجه است زیرا در معماری برای طراحان و برنامه‌نویسان استقلال و آزادی عمل فراهم می‌آورد. همچنین برنامه‌های کاربردی مبتنی بر سیستم عامل جاوا می‌تواند برای هر کارت‌هوشمندی که سیستم عامل Java Card را پشتیبانی می‌کند استفاده گردد. 
امروزه بیشتر کارت‌های هوشمند برای انجام ارتباط و عملیات برنامه‌ریزی شده ، سیستم عامل ویژه خود را استفاده می‌کنند. اما برای پشتیبانی واقعی از برنامه‌های کاربردی، سیستم‌های عامل کارت‌های هوشمند بر اساس عملیاتی که توسط استاندارد جهانی ISO۷۸۱۶ فراهم گردیده، می‌باشند. با این حال برای انتقال برنامه‌ای که بر اساس تولیدات یک شرکت سازنده کارت فراهم شده، به سیستم تولیدکننده دیگر، کاری سخت و دشوار نیاز خواهد بود. 
مزیت دیگر سیستم عامل Java Card این است که مفهوم انتشار سریع بارکنش برنامه کاربردی را پشتیبانی می‌کند. این قابلیت امکان بروزرسانی برنامه موجود در کارت بعد از توزیع کارت‌ها به کاربر را فراهم می‌نماید. نکته مهم این است که برای یک کاربرد خاص، فرد نیاز به کارت هوشمند دارد. اما نیازهای آتی وی، نیاز به تغییر برنامه‌های روی کارت را موجب خواهد شد که با این سیستم عامل ممکن خواهد بود. 
                       سیستم  عامل  دیگری  که  برای  کارت ‌های  هوشمند  فرا هم  شده                          MULTOS(Multi-Application Operating System) یا سیستم عامل چند منظوره است. همچنان که از نام این سیستم برمی‌آید، این سیستم عامل قابلیت پشتیبانی چندین برنامه کاربردی را دارد. اما این سیستم عامل برای کاربردهایی با امنیت بالا طراحی شده است شرکت مایکروسافت نیز در این مسیر با سیستم Smart Card for Windows قرار دارد. 
این سیستم عامل‌ها، رابط‌های برنامه‌های کاربردی درون کارت‌ها(Card-Side API) هستند برای اجرا نمودن برنامه‌های کوچک و مبتنی بر کارت روی آن‌ها. اما رابط‌های طرف کارت‌خوان (Reader-Side API)مانند زیرساخت Open Card و Global Platform       نیز ارائه شده‌اند.
3-3) برنامه ‌نویسی :
رابط‌های برنامه‌نویسی برنامه‌های کاربردی(API) بسیاری برای کارت‌های هوشمند فراهم شده است. برخی از آن‌ها عبارتند از: 
- CT-API: این رابط به ترمینال استفاده شده روی کارت وابسته است، اما توابع عمومی که اجازه ارتباط و تبادل داده با کارت‌های حافظه یا کارت‌های پروسسوری را می‌دهند فراهم می‌نماید. این API یک رابط سطح پائین(Low-Level API) برای کارت‌خوان است، اما بدلیل اعمال استاندارد ISO۷۸۱۶ و داشتن منطق برنامه‌نویسی ساده شبه اسمبلی، هنوز مورد استفاده قرار می‌گیرد. فقط لازم است تا کدها و بسته‌های داده ارسال شود و بعد از جواب دریافت خواهد شد! 
- PC/SC: گروه‌کاری PC/Sc مسئول توسعه مشخصات و خصوصیات PC/SC است. رابط‌های مناسب و مربوط به ویندوز، Mac OS و لینوکس قابل استفاده می‌باشند. 
- Open Card: چارچوب Open Card یعنی OCF یک چارچوب شیءگرا برای ارتباط و تبادل داده با کارت‌های هوشمند است. OCF از قابلیت میان-عملیاتی جاوا(Java Inter-operability) در بین محیط‌های مختلف برای اعمال معماری و رابط‌های توسعه‌دهندگان برنامه‌های کاربردی یا فراهم‌آورندگان سرویس‌ها استفاده می‌کند. 
- Global Platform: این رابط در سال ۱۹۹۹ توسط سازمان‌هایی که به صدور کارت‌های چندمنظوره علاقه‌مند بودند ارائه گردید. مهمترین هدف Global Platform تعریف مشخصات و زیرسا‌خت برای کارت‌های هوشمند چند منظوره(Multi-Application) است.
3-3-1)برنامه نویسی JAVA CARD:
برنامه نویسی جاوا دوره جدیدی از پیشرفت را برای کارت های هوشمند معرفی کرده است.یک کارت هوشمند ماشین مجازی جاوا(jvm) را پشتیبانی می کند.در اینجا چند ویژگی از jvm را در java card  بیان می کنیم.
1. یک ورژن محدودJVM زیر مجموعه ای از انواع زبان جاوا را که می توانند در applet  های java card به کار روند را پشتیبانی می کند.
2. یک API که به پیشرفت APPLET های کارت های هوشمند اختصاص داده شده است بر اساس استاندارد سطح پائین ISO 7816 باعث شده است تا گسترش قانونی APPLICATION های کارت های هوشمند امکان پذیر باشد.
به خاطر محدودیت های پردازشگرکارت های هوشمند JAVA CARD  فقط یکسری از زیر مجموعه های زبان جاوا را پشتیبانی می کند.همچنین کلاس های جدیدی از جاوا ((like java card .frame work. APDU هستند که به CRYPTOGRAPHY در JAVA CARD 2.0 و یا ISO 7816  مربوط می شوند.

بطور کل وظیفه JVM در مراحل زیر خلاصه می شود

1. bytecode verifier
2. a class loader
3. a bytecode interpreter
شناساگر برای اینکه تشخیص دهد که ایا یک CLASS FILE  معتبر هست یا نه به کار می رود.class loader برای load کردن کلاس درون سیستم به کار می رود.و در نهایت byte code interpreter برای اجرای ان دستور به کار می رود.

مرحله اول از لحاظ نرم افزاری یک مرحله نسبتا بزرگ و پیچیده است.بنابراین اجرای این بخش برای کارت های هوشمند به دوبخش که در شکل نشان داده می شود شکسته می شود.

1. بخش off-card که شناسائی کلاس ها و اطمینان از این که همه کلاس های مورد نیاز فراهم هستند را بر عهده دارد.
2. بخش on-card که وظیفه اجرای دستورات را بر عهده دارد.
JVM  یک ماشین دائمی است و برنامه ها و شی ها به خوبی حتی زمانی که کارت خاموش است محافظت می شوند.اطلاعات مربوطه در داخل EEPROM   ذخیره می شوند .
در فصل های بعدی در مورد این تکنولوژی بیشتر صحبت می کنیم
3-4) امنیت:
 کارت‌های هوشمند و PKI :
کارت‌های هوشمند محلی امن برای نگهداری اطلاعات حساس و مهم از قبیل شناسایی، اطلاعات مالی و اعتباری می‌باشند، و وقتی شناسایی لازم است، بررسی PKI یا زیرساخت کلید عمومی(Public Key Infrastructure) و کارت‌های هوشمند بسیار مهم است. 
مثلا در یک شرکت که دارای شعبه‌ها، واحدها و بخش‌های بسیاری است و کارکنان در آن به محدوده‌ها و مکان‌های مرتبط خود اجازه دسترسی دارند. همچنین کارکنان به شبکه و سرورها برای انجام فعالیت‌های خود و کارهای مختلف دسترسی خواهند داشت از قبیل ارسال نامه الکترونیکی، دسترسی به اینترنت، دسترسی به اطلاعات و بانک‌های اطلاعاتی. بنابراین کلیدها، کلمه‌های عبور و کدهای امنیتی مختلفی را کارکنان باید در اختیار داشته باشند و برای استفاده از رستوران شرکت و مکان‌های رفاهی باید همیشه پول همراه خود داشته باشند. می‌توان با استفاده از کارت‌های هوشمند چند منظوره پروسسوری (که سیستم‌عامل جاوا در آن اجازه این عملیات چندگانه را می‌دهد) کلیه این عملیات امنیتی و اعتباری را مدیریت نمود. بنابراین شرکت باید یک سیستم مدیریت و گواهی دسترسی(CA, Certificate Authority) محلی فراهم نماید. 
نمونه زیر یک ساختار ساده PKI را شبیه به آنچه در RFC۲۴۵۹ آمده نشان می‌دهد: 
- End entity: کاربر گواهی‌های PKI یا/و کاربر سیستمی که موضوع یک گواهی دسترسی است 
- RA اجازه ثبت(RA, Registration Authority):  یک سیستم اختیاری که CA برخی از توابع مدیریتی را به آن محول نموده است. (در برخی از پیاده‌سازی‌ها، جایی که کاربر خود را در سیستم ثبت می‌نماید) 
- CA (گواهی دسترسی)
- Repository:  یک سیستم یا مجموعه‌ای از سیستم‌های توزیع شده که گواهی‌ها و لیست‌های لغو گواهی (CLR, Certificate Revocation Lists) را در خود نگه می‌دارد و وسیله‌ای جهت توزیع و رساندن این گواهی‌ها به موجودیت‌های نهایی است. 
کارت‌های هوشمند محلی امن برای نگهداری اطلاعات حساس و مهم از قبیل شناسایی، اطلاعات مالی و اعتباری می‌باشند، و وقتی شناسایی لازم است، بررسی PKI یا زیرساخت کلید عمومی (Public Key Infrastructure) و کارت‌های هوشمند بسیار مهم است. 
لیست‌های لغو گواهی (CLR, Certificate Revocation Lists) را در خود نگه می‌دارد و وسیله‌ای جهت توزیع و رساندن این گواهی‌ها به موجودیت‌های نهایی است. 
کارت‌های هوشمند محلی امن برای نگهداری اطلاعات حساس و مهم از قبیل شناسایی، اطلاعات مالی و اعتباری می‌باشند، و وقتی شناسایی لازم است، بررسی PKI یا زیرساخت کلید عمومی (Public Key Infrastructure) و کارت‌های هوشمند بسیار مهم است.
3-5) کارت‌های هوشمند چند منظوره :
برای تحقق دولت ‌الکرونیک، هر فرد نیاز به چندین کارت از انواع مذکور دارد؛ کارت مترو، بنزین، اتوبوس شهری، شهربازی، سلامت، شناسایی، گواهی‌نامه، گذرنامه و انواع کارتهای بانکی و... پیش‌بینی می‌شود برای تحقق دولت الکترونیک این تعداد به بیش از پانزده کارت برای هر نفر برسد. یعنی هر فرد باید همزمان چندین کارت همراه خود داشته ‌باشد که هر کارت توسط یک سازمان یا شرکت ارائه شده ‌است. شهروند برای تهیه و یا اصلاح هرکدام از آنها باید به محل صدور آن رفته و هزینه‌ای جداگانه بپردازد. 
این تعدد کارت مشکلاتی به همراه دارد از جمله: 
▪ صرف هزینه جداگانه برای صدور هریک 
▪ بالارفتن احتمال گم شدن یا سرقت کارت 
▪ زحمت بیشتر شهروندان در حمل آنها و درنتیجه استقبال کمتر از آنها 
▪ بالا رفتن مراجعات اداری شهروندان به ادارات و موسسات صادر کننده کارت 
▪ سردرگمی شهروندان در به خاطر سپردن رمز هر کارت 
طرح تجمیع کارت‌های مذکور راه حلی برای حل مشکلات فوق است و علاوه برآن باعث بالا رفتن ضریب ایمنی می‌شود؛ زیرا وقتی به‌جای چندین کارت متعدد برای هرفرد دو یا سه کارت صادر شود: 
▪ می‌توان در طراحی و ساخت آن کارت تدابیر امنیتی بیشتری در نظر گرفت تا احتمال جعل و سوءاستفاده آنها کمتر شود. 
▪  چون تعداد کارت‌هایی که هر نفر با خود حمل می‌کند اندک است احتمال گم شدن و یا فراموش شدن رمز آنها کمتر می‌شود. 
برای تجمیع و ادغام کارت‌هایی که در عصر فناوری اطلاعات هر نفر می‌تواند داشته‌ باشد و یکی از ملزومات دولت الکترونیک است، می‌توان کارت‌هایی را که از حیث کارکرد در یک دسته قرار می‌گیرند را در هم ادغام کرد. به عنوان مثال یک کارت هوشمند چندمنظوره درکاربرد‌های زیر استفاده می‌شود: 
▪ به عنوان کارت شناسایی ملی و گواهینامه رانندگی 
▪ برای نگهداری اطلاعات گذرنامه (بدون اینکه جایگزین گذرنامه شود) 
▪ نگهداری اطلاعات و سوابق پزشکی افراد 
▪ پرداخت عوارض بزرگراه‌ها، هزینة سیستم‌های حمل و نقل عمومی و غیره 
▪ انجام تعاملات بانکی (استفاده از دستگاه‌های خودپرداز یاATM) 
▪ پرداخت هزینه خرید‌های مختصر 
3-5) استانداردهای کارت‌های هوشمند :
فرآیند توسعه استانداردهای کارت‌های هوشمند به صورت پیوسته ادامه دارد. برخی از استانداردهای موجود در خصوص سیستم‌های کارت‌هوشمند عبارتند از:  
ISO ۷۸۱۰ :
مشخص کننده شکل فیزیکی کارت ،اجزای الکتریکی، پروتکل های ارتباطی و شکل فرامین ارسالی و دریافتی 
ISO ۱۴۴۴۳ (Contactless Smart Card):استاندارد کارت‌هایی که می توانند با فاصله حداکثر ۱۰ سانتی متر از Reader قرار بگیرد. 
ISO ۱۵۶۹۳ :
استاندارد  کارت‌هایی که می توانند با فاصله بیش از ۱۰ سانتی متر از Reader قرار بگیرد. 
از استانداردهایی که بیشتر مورد ارجاع و بحث است، استاندارد ISO-۷۸۱۶ است. این استاندارد ISO در مورد بررسی "کارت‌های شناسایی، کارت‌های مدار مجتمع تماسی" است و شامل قسمت‌های مختلفی است.
3-5-1) استاندارد ISO 7816:
این استاندارد یک INTERFACE STANDARD    برای کارت های هوشمند است که از چندین بخش تشکیل شده است.در اینجا به چندین بخش عمده از این استاندارد اشاره می کنیم:
ISO 7816_1 :( (Physical characteristics of cards
در مورد خصوصیات ظاهری کارت بحث می کند.ودر مورد ابعاد و محدودیت های فیزیکی می گوید.
Dimensions and locations of the contact ):ISO 7816-2            ):

در مورد ابعاد مکان ونقش ارتباطات الکتریکی در میکروچیپ ها بحث می کند.

(the power VCC, the ground GND, the clock CLK, the reset RST, the I/O port I/O, the programming power VPP and two additional reserved contacts for future use)
ISO 7816_3:(( Electronic signals and transmission protocols
در مورد خصوصیات سیگنال های الکترونیکی که بین کارت وترمینال رد وبدل می شود و همچنین دو پروتکل ارتباطی بحث می کند.

: T=0 (Asynchronous half duplex character transmission protocol) 
and T=1 (Asynchronous half duplex block transmission protocol)

ISO 7816_4: Inter-industry commands for interchange)):
یکسری دستورات استاندارد و همچنین ساختار سلسله مراتبی سیستم فایل را مشخص می کند.

ISO 7816_5:
 (Numbering system and registration procedure for application identifiers)

نامAPPLICATION  انحصاری کارت را مشخص می کند.

ISO 7816_7:
( Inter-industry commands for Structured Card Query Language) (SCQL)
مجموعه ای از دستورات برای دسترسی به محتویات کارت هوشمند وساختار پایگاه داده مربوطه را مشخص می کند.
3-6) لیست قیمت ها :
Card prices
	Categories of Cards
	
	Company and Card name
	Description
	Price of the Card

	Magnetic Stripe Card
	
	
	
	US$0.20 - 0.751

	Smart Card
	Memory Card
	General Information
	
	US$1 - $20

(1K Card US$ 1.0 – 2.5)

	
	Contact CPU Card
	General Information
	
	US$1 - US$20

(8K Card US$ 7 – 15) *

	
	
	Schlumberger/ Cyberflex Open 16K
	Java Card, 16K EEPROM, 8-bit processor
	US$ 18.67

	
	
	Schlumberger/ Multiflex
	Multi-purpose, 3K EEPROM, 8-bit processor
	US$ 5.63 (without any printing, and quantities below 1000)

	
	
	Schlumberger/ Multiflex
	Multi-purpose, 8K EEPROM, 8-bit processor
	US$ 8.73 (without any printing, and quantities below 1000)

	
	
	Schlumberger/ Payflex
	Multi-purpose, 1K EEPROM, 8-bit processor with electronic purse function
	US$ 3.68 (without any printing, and quantities below 1000)

	
	
	Schlumberger/ Payflex
	Multi-purpose, 4K EEPROM, 8-bit processor with electronic purse function
	US$ 5.82 (without any printing, and quantities below 1000)

	
	
	Schlumberger/ Cryptoflex
	Multi-purpose, 4K EEPROM, on board RSA 1024, DES, Triple-DES signature and key
	US$ 12.95

	
	
	Schlumberger/ Cryptoflex
	Multi-purpose, 8K EEPROM, on board RSA 1024, DES, Triple-DES signature and key
	US$ 14.52

	
	
	Schlumberger/ SIMflex
	Multi-purpose, 3K EEPROM
	US$ 3.71

	
	
	Schlumberger/ SIMflex
	Multi-purpose, 8K EEPROM
	US$ 4.46

	
	
	Schlumberger/ SIMflex
	Multi-purpose, 16K EEPROM
	US$ 7.07

	
	
	ACS/ ACOS1
	Multi-purpose, 1K EEPROM, 8-bit processor, with electronic purse function
	US$ 3.5 (Sample quantity)

	
	
	Gemplus/ GemXpresso
	Java Card 2.0, 4K EEPROM, 32-bit processor
	US$ 130

	
	
	Gemplus/ GemSAFE
	Multi-purpose, 4K EEPROM, on board RSA1024/512 signature and key unwrapping, X509v3 certificate storage
	US$ 99

	
	
	Gemplus/ GPK4000
	Multi-purpose, 4K EEPROM, electronic purse,  with RSA 512, 768, 1024 bits, DES, 3DES cryptographic algorithm features
	Unknown

	
	
	Gemplus/ MPCOS-EMV card
	Multi-purpose card, 8-bit processor, 1K, 2K, 4K, 8K, 16K EEPROM, electronic purse, with 3DES cryptographic algorithm features
	Unknown

	
	Contactless Card
	General Information
	
	US$10 - US$30
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Card reader price
	Categories of cards
	
	Company and Card name
	Description
	Price of Reader

	Magnetic Stripe Card
	
	General information
	
	US$ 7501

	Smart Card
	Memory Card Reader
	General information
	
	US$ 500

	
	Contact CPU Card Reader
	General information
	
	US$ 500

	
	
	Schlumberger/ Reflex 60
	ISO 7816 compatible
	US$ 74

	
	
	Schlumberger/ Reflex 72
	ISO 7816 compatible, PC/SC supported
	US$ 100

	
	
	ACS/ ACR10
	Support all memory cards only
	HK$ 500

	
	
	ACS/ ACR20
	ISO 7816 compatible, PC/SC supported
	HK$ 600

	
	
	Gemplus/ Gem410X
	ISO 7816 compatible, PC/SC supported
	US$ 100

	
	Contactless Card Reader
	General information
	
	US$1000
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فصل چهارم:
         ((تکنولوژی جاوا کارت))
6-1)پیش گفتار:
تكنولوژی java card مجموعه‌ای از زبانهای برنامه‌نويسی java به همراه محيط اجرای بهينه شده است كه مخصوص كارتهای هوشمند وتجهيزاتی است كه حافظه‌های كوچك جاسازی شده در خود دارند. هدف اصلی تکنولوژی java card به دست آوردن مزيت‌های زبان برنامه‌نويسی جاوا برای دنيای با منابع محدود كارت‌های هوشمند است.
Java card API سازگاربا استانداردهایی همچون ISO 7816 ، استانداردهای صنعتی مشخص مثل Visa , Master card , Europay .

Binary development kit در بردارنده يك بسته نرم افزاری است كه شامل binary ها و مستندهايی (شامل دو كتاب) برای استفاده از اين مستندهاست.  در  این فصل طریقه کار با این بسته نرم افزاری توضیح داده شده است.
بسته مشخصات شامل Binary development kit است كه خود آن شامل تمام مشخصات Application programming interface , Java card  برای java card platform و مشخصات محيط اجرايی برای java card platform است.

بسته Ant task برای اجرای development kit نيزبايد نصب شود که روش نصب آن را می توانید از سایت www.sun.com دریافت نمائید.
development kit برای java card platform شامل ابزارهای مناسبی برای طراحی applet های مبتنی بر تكنولوژی javacard است كه بر پايه                     Application programming interface(API) می باشد. هر پياده سازی از محيط  اجرائی جاواكارت شامل يك virtual machine برای پلتفرم جاواكارت، يك رابط برنامه‌نويسی (API) و يكسری سرويسهای پشتيبان است. محيط اجرایی  c – language java card برای شبيه سازی رابط‌های تماسی و غيرتماسی  در محيط‌ جاواكارت و همكاری آنان به صورت همزمان طراحی شده است.

6-2) تبديل كلاسهای java :

منابع زبان برنامه‌نويسی برای استفاده در محيط جاواكارت تبديل به يكسری APDU می‌شوند درابتدا منابع برنامه Compile می‌شوند وبه سمت convertor فرستاده می‌شوند. مبدل كلاسها را كه شامل پكيج‌های java هستند را به converted applet (CAP) يا java card Assembly file تبديل می‌كند.

فايلCAP يك نمايش باينری از پكيج‌های تبديل شده java است و java card Assembly file يك متن قابل خواندن برای انسان است كه می‌توان برای تست كردن و اشكال زدايی به كار رود. اين فايل همچنين به عنوان ورودی برای ابزار capgen برای ساخت فايل CAP استفاده می‌شود.

فايل‌های Cap توسط Scriptgen پردازش می‌شوند كه بعد از آن يك APDU script file به عنوان يك ورودی برای ابزار APDU ساخته می‌شود، كه بعد از اين ابزار وارد محيط اجرايی java card می‌شود.

ابزارcapdump   هم يك نسخه ASCII از فايل CAP برای بهتر شدن اشكال زدايی ايجاد می‌كند.
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Installation (نصب):

قبل از نصب لازم است موارد زير را رعايت شود:

1ـ ابتدا بايد نرم افزار J2SE نصب شود.

2ـ نصبjavax . comm  (كه اختياری است)

نصب javax . comm   در صورتی ضروری است كه بخواهيد با يك كارت ريدر سازگار TLP 224 ارتباط برقرار كنيد.

4-3)نصب Development kit binaries :

سه مرحله اصلی در نصب Development kit binaries وجود دارد:

1ـ نصب فايلهای Development kit binary .

2ـ تنظيم متغيرهای محيطی.

3ـ نصب Apache Ant و Ant task bundle 
نصب بر روی محيط windows :

1ـ ذخيره فايل زيپ شده (development kit) در يك مكان مناسب در windows 

2ـ باز كردن فايل زيپ شده که می‌توان از دستور Command زير برای unzip كردن استفاده كنيد.

C:\> winzip 32 *  . zip  
در اينجا قسمت * به بسته حاوی فايلهای نصب در محيط ويندوز اشاره می‌كند.

مسير Java – card – kit – 2 – 2 – 2 يك مسير ريشه برای نصب Development kit است. 

3ـ unzip كردن فايلها در مسير Java – card – kit – 2 – 2 – 2.

در اين مسير تعدادی فايلهای زيپ شده ديگر نيز وجود دارد كه آنها را هم بايد unzip كرد.

4ـ دنبال كردن مسيرها برای تنظيم متغيرهای مورد نياز
تنظيم متغيرهای محيطی برای Microsoft windows platform :
1ـ تنظيم متغيرهای محيطی JC – HOME در مسير نصب

به عنوان مثال اگر فايل‌های اصلی در مسير ريشه unzip كرده باشيم فرمان زير را وارد می‌كنيم 
set JC_HOME=c:\java_card_kit-2_2_2
2ـ تنظيم متغير JAVA – HOME در مسيری كه نرم‌افزارهای development نصب شده‌اند
set JAVA_HOME=c:\j2sdk1.5
دستور زير برای استفاده از ابزارهای development kit در هر مسيری است
.

Set PATH = %JC – HOME % bin ; % JAVA – HOME % bin ; % path %  

برای اتومات تنظيم كردن اين محيط يك batch file (مثلاً با عنوان java card – env . bat ) می‌سازيم كه شامل دستورات زير است:

@ echo off

Set JC – HOME = C:\ java – card – kit – 2 – 2 – 2

Set JAVA – HOME = C:\ j2sdk 1.5

Set PATH = . ; % JC – HOME % \bin ; % JAVA – HOME % \ bin ; % PATH %

فايل batch را قبل از اجرای ابزار development kit ، sample ها و demonstration ها در Command prompt اجرا كنيد.

4-6) نصب Ant : 

development kit برای اجرا ابزار و demo ها نيازمند نصب Ant می‌باشد برای نصب Ant  مراحل زير را طی كنيد:

1ـ دانلود و unzip كردن Apache Ant در يك مسير مجزا

2ـ اضافه كردن Ant  در مسير سيستم

3ـ unzip كردن Ant bundle 

فايلهايی كه برای Binery release نصب می‌شوند:

جدول زير فايلها و مسيرهايی راكه در طی نصب باينری نصب می‌شوند را مشخص می‌كند.
	Description
	Directory/File

	The devnotes and guides subdirectories contain the English-language guides for this release: 
•en/dev-notes - Contains a pdf subdirectory with the Application Programming Notes for the Java Card Platform, Version 2.2.2 in PDF format. The pdf subdirectory also contains a PDF file with a compilation of the Javadoc tool files for the APDU I/O API. The html subdirectory contains the same manual in HTML format, as well as a subdirectory containing the APDU I/O Javadoc tool files themselves. 
•en/guides - Contains a pdf subdirectory 

	doc

	Contains the three Java Card specifications in both PDF and HTML formats.

	jc_specification



	Contains all Java programming language JAR files required for the tools: 
•apdutool.jar and apduio.jar - Used by apdutool.
•api.jar (with cryptography extensions) - Needed to write Java Card applets and libraries.
•capdump.jar - Needed to produce an ASCII representation of a CAP file.
•converter.jar - Needed to process Java class files and Java Card technology-based export files.
•javacardframework.jar - Used by the Java technology-based RMIC compiler for generating stubs for Java Card RMI applications.
•jcclientsamples.jar - Contains the client part of the Java Card RMI samples.
•jcrmiclientframework.jar - Contains the classes of the Java Card RMI Client API.
•jcwde.jar (with cryptography extensions) - Used by Java Card WDE.
•installer.jar - Contains the installer applet.
•offcardverifier.jar - Needed to evaluate CAP and export files in a desktop environment.
•scriptgen.jar - Needed to convert a package in a CAP file into a script file containing a sequence of APDUs.

	lib

	Contains sample applets and demonstration programs. For more information on the contents of this directory 

	samples


جدول 4-1
4-5) برنامه‌های نمونه و Demonstration ها:

تمام مثال‌ها در شاخه مثال‌ها در JC – HOME می‌باشند. جدول زير ساختار دايركتوری و برنامه‌های نمونه و Demonstration ها را نشان می‌دهد.
	Description

	Directory/File


	Contains prebuilt sample classes


	classes

	Build script used to build demos. (Does not work without source bundle installation.)


	build_demos.xml



	A properties file used by Ant to build samples.


	Build.properties



	A script or batch file to automate building samples


	build_samples

or

build_samples.bat



	Ant XML script to build samples.


	Build_samples.xml



	Ant build file.


	Build.xml



	Contains the sources for the sample applets that belong to the packages com.sun.javacard.samples.*.


	src



	Contains all of the files needed to run the Java Card platform demonstration programs. For more information on the contents of the demo directory 


	src/demo



	Contains the source code for the sample applets.


	Src/com/sun/javacard/samples



	Contains sample card acceptance device (CAD) client programs for the Photo Card, Java Card RMI, and secure Java Card RMI demos.

Also contains the file jcclient.properties.


	src_client



	Contains the Ant XML target that shows the user a help message related to building samples and demos.


	Usage.xml
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Development kit samples and demonstrations:

در اين بخش Demonstration های مختلفی كه كاربرد API جاواكارت را بيان می‌كند را توضيح می‌دهيم.

Demonstration ها:

بعضی از اين Demonstration ها در نسخه 2– 2 – 2 از Development kit عبارتند از:

Demo 1 : 
استفاده پكيج‌هايی كه در حافظه ROM كارت Mask شده‌اندرا نشان می‌دهد. مانند: Java Purse , Java Loyalty 

Demo 2 :
 در اين بخش پكيج‌ها درون C – language Java card RE دانلود می‌شوند تا از installer applet استفاده كنند.

Java Purse , RMI Demo , Secure RMI Demo …… applets.

Demo 2 Cryptography Demo :

مثل Demo 2  می‌باشد با اين تفاوت كه در نسخه Java Purse آن از الگوريتم DES MAC استفاده شده است.

Demo 3 :
 نشان دهنده شروع كار مرتبه دوم كارتی است كه قبلاً ماسك شده است و از فايلهای Demo 2 استفاده می‌كنند.
Java Card RMI Demo :
نشان دهنده متود درخواست از راه دور برای Java Card platform API است. اين مثال قابليت كم كردن،‌ اضافه كردن و مديريت ارزش يك حساب را دارا است.
Logical channel Demo :

كانالهای منطقی كه اجازه انتخاب چند applet را به طور همزمان می‌دهد را نشان می‌دهد.

Object Deletion Demo :

پاك شدن applet ها و pakage ها را مثل اشيايی كه غيرقابل دسترسی هستند را نشان می‌دهد.

Object Deletion Demo 2 :

پاك كردن پكيج‌ها و اين كه آن حافظه به مدير حافظه به طور كامل سپرده شده است را نشان می‌دهد.

Photo card Demo :

طريقه ذخيره كردن عكسها را در فضای آدرس‌دهی بزرگ كه در نسخه 32 بيتی Java Card platform است را نشان می‌دهد.

Secure JavaCard RMI Demo : 

شبيه به RMI Demo است بسا اين تفاوت كه از سطح امنيتی بالاتری در قسمت انتقال بهره‌مند است. همچنين از فايهايی كه توسط Cref در demo 2  بدست آمده استفاده می كند.

Transit System Demo :

انتقال applet و تعاملات داخلی آن را به صورت غيرتماسی نشان می‌دهد.

4-6) مقدمات ساخت Demo :
ساختن sample ها:
فايلهای Ant script برای ساخت نمونه‌ها تهيه شده‌اند. Ant script توسط batch file به نام

JC – HOME / samples / build – samples . bat درخواست می‌شود. 
اجرای Build script:

بصورت پیش فرض Build script در binary release یک نسخه 32 بیتی از cref است که رابط های دوگانه پروتکل های T=CL و T=1 را پشتیبانی می کند.

از دستور زیر برای ساخت اسکریپت استفاده کنید.
Build_samples  options
	Description


	Value of options

	Removes all files produced by the script.


	-clean



	Prints a help message and exits.


	-help
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تنظیم متغیرهای محیطی:

اسکریپت Build_samples از متغیرهای محیطی JAVA_HOME استفاده می کند.

ساخت Appletهای نمونه:

اسکریپت را بدون هیچ پارامتری برای ساخت sample  اجرا کنید

build_samples  
آماده سازی برای compile  کردن Applet های نمونه:

1) در این مرحله گام هایی که توسط Ant script برداشته می شود تشریح می شود
1. A classes directory is created as a peer to src under the samples directory.

2. The Java Card API export files are copied to the classes directory.
کامپایل کردن Applet های نمونه:

مرحله بعدی کامپایل کردن منابع برنامه نویسی زبان جاوا برای applet های نمونه است
Microsoft Windows platform:

javac -g -classpath .\classes;..\lib\api.jar;..\lib\installer.jar src\com\sun\javacard\samples\HelloWorld\*.java
که در این مثال خروجی مبدل شامل سه نوع فایل است

Java card assembly(*.jca) , CAP(*.cap) , export (*.exp)

تبدیل فایل های کلاس:

قدم بعدی تبدیل فایل های کلاس زبان جاوا است

پارامترهای تبدیل برای هر بسته یا پکیج در فایل پیکربندی مشخص شده است.

به عنوان مثال فایل پیکربندی شامل موارد زیر است
-out EXP JCA CAP

-exportpath .

-applet 0xa0:0x0:0x0:0x0:0x62:0x3:0x1:0xc:0x1:0x1

com.sun.javacard.samples.HelloWorld.HelloWorld

com.sun.javacard.samples.HelloWorld

0xa0:0x0:0x0:0x0:0x62:0x3:0x1:0xc:0x1 1.0
که در این مثال خروجی مبدل شامل سه نوع فایل است

Java card assembly(*.jca) , CAP(*.cap) , export (*.exp)

اجرای Scriptgen برای ايجاد فايلهای اسكريپت:

توسط ابزاری به نام Scriptgen فايلهای اسكريپت را برای apdutool می سازيم. اين مرحله برای هر پكيج بايد بطور جداگانه اجرا شود به عنوان مثال 
scriptgen -o JavaLoyalty.scr ./classes/com/sun/javacard/samples/JavaLoyalty/javacard/JavaLoyalty.cap
4-7) اجرای Demonstration ها:
اين بخش در مورد  Demonstration   و نحوه اجرای آنها بحث مي كند.

يكdemonstration ميتواند از Card EEPROM ای كه توسط يك demonstration ديگر ايجاد شده استفاده كند از دستور < filename> Cref-o می توانيد برای ذخيره EEPROM image در يك فايل استفاده كنيد. و گزينه < filename>-I برای restore كردن آن مورد استفاده قرار می گيرد.
Demo 1:
اين Demo اپلت هايی چون Wallet, Java Loyalty, Java Purse را با شبيه سازی تعاملاتی همچون بدهی و بستانكاری از كارت تمرين می كند. و اينdemonstration با استارت تكنولوژی جاواكارت شروع می شود، كارت هوشمند را فعال می كند و اپلت های ذكر شده را ايجاد می كند.

اپلتJava Purse  يك برنامه مالی الكترونيكی را نشان می دهد كه پارامترهای مختلفی نظير,Purse ID expiration date و مواردی از اين قبيل است.

اپلت Java Loyalty برای تعامل با اپلت Java Purseطراحی شده است. و همچنين برای نشان دادن رابطه های Shareable به كار می رود.

اجرای Demo1 :

Demo1 درون WDE  Java Cardاجرا می شود. كه در مسيرJcwde قابل يافت است.
on the Microsoft Windows platform:

%JC_HOME%\samples\src\demo\jcwde 
دستور زیر را وارد کنید
jcwde jcwde.app 

 Apdutool .2 را در يك پنجره مجزا اجرا كنيد. در پنجره مجزا مسير زير را دنبال كنيد
on the Microsoft Windows platform

%JC_HOME%\samples\src\demo\demo1
 و سپس apdutool را توسط فرمان زيرا اجرا كنيد.
apdutool -nobanner -noatr demo1.scr > demo1.scr.jcwde.out
اگر اجرا با موفقيت انجام گيردapdutool log,demo1.Scr.Jcwe.out  مانند فايلdemo1.Scr.Expected.out است.

Demo2 :

اين دمو نشان دهنده دانلود پكيج‌های Platform  Java Cardبه درون كارت است. اينdemonstration شاملinstaller applet درون يك mask image است. بعد از اين كه كارت شروع به كار كردSecure RMI Demo, RMI Demo, Wallet, Java loyalty, Java Purse, Sample library, Photo card   دانلود می شوند. دستوراتDemo 1 تكرار می شوند و در نهايت كارتpower-down می شود.

اجرای Demo2 :

Demo2 درون Cref اجرا می شود چون  Java Card WDEقابليت پشتيبانی از دانلود فايلهایCAP را ندارد.

Cref (1 را اجرا كنيد (برای اجراي  Crefاز دستور زير استفاده كنيد.) 

Cref – o  demoee

apdutool (2 را در يك پنجره مجزا اجرا كنيد. در مسير مجزا مسير زير را دنبال كنيد.
on the Microsoft Windows platform
%JC_HOME%\samples\src\demo\demo2 
وapdutool را توسط فرمان زير اجرا كنيد.
apdutool -nobanner -noatr demo2.scr > demo2.scr.cref.out
اگر اجرا موفقيت آميز باشد Apdutool log , demo1. Scr.Jcwe.out مانند فايل Demo1, Scr.expected.out است.

Demo 3 :

اين دمو توانايی‌های كارت‌های هوشمند مبتنی بر تكنولوژی جاواكارت را در ذخيره كردن وضعيتش در طول يك session را نشان می‌دهد. بعد از اجرای Demo 2 وضعيت كارت می‌تواند ذخيره شود. اين وضعيت بايد به عنوان وضعيت اوليه برای اجرای demo 3 در نظر گرفته شود.

اجرای Demo 3 : 

Demo3 بايد بعد از demo2 اجرا شود. Demo3 درون Cref اجرا می‌شود چون وضعيت ماشين مجازی بايد بعد از اجرای اوليه restore شود.

1ـ   Cref را اجرا كنيد (برای اجرای Cref از دستور Cref – i demoee استفاده كنيد.) EEPROM image , Crefرا از فایل demoee برمی‌گرداند.

2ـ   apdutool را در يك صفحه مجزا اجرا كنيد در اين صفحه جديد مسير زير را دنبال كنيد 
on the Microsoft Windows platform
%JC_HOME%\samples\src\demo\demo3 
 و apdutool را توسط فرمان زير اجرا كنيد. 
apdutool -nobanner -noatr demo3.scr > demo3.scr.cref.out
اگر اجرا موفقيت آميز باشد Apdutool log , demo1.Scr.Jcwe.out مانند فايل Demo1, Scr.expected.out است.

JAVA Card RMI Demo :
تمام Java Card RMI application ها شامل دو بخش هستند:

1ـ يك card applet 

2ـ و يك client program كه با آن در ارتباط است. در اين مورد RMI Demo applet بر روی EEPROM program زمانی كه demo2 را بر روی Cref اجرا می‌كنيد نصب می‌شود. و در java card WDE تمام applet ها درون يك ماسك شبيه‌سازی شده هستند.

اجرای Java Card RMIDemo :

 RMIDemo هم در Cref و هم در java card WDE  قابل اجرا است. قبل از اجرای دمو مسير را به classpath خود اضافه كنيد در مسير
%JC – HOME % \ samples\ src – client 
 اين مسير شامل فايلهای منبع مربوط به كلاينت است.

اسكريپتی كه اين demo را اجرا می‌كند classpath را برای دربرگرفتن اين مسير اصلاح می‌كند. اين دمو از فايل پيكربندی jcclient استفاده می‌كند.

در Cref اين RMIDemo تنها بعد از اجرای موفقيت‌آميز demo 2 قابل اجرا است. برای اجرای RMI Demo applet درون Java card WDE آن را در خط اول فايل پيكربندی applet به نام jcwde-rmi.app ليست كنيد.

اجرای RMI Demo بر روی Java card WDE :

1ـ Java card WDE را اجرا كنيد
%JC_HOME%\bin\jcwde jcwde_rmi.app 
2ـ در پنجره‌ای مجزا برنامه Java Card RMI client را اجرا كنيد.

Java Card RMI client را با يكي از دستورات زير اجرا كنيد. 
on the Microsoft Windows platform %JC_HOME%\samples\src\demo\demo2\rmi  
Object Deletion Demo :

اين دمو مكانيزم حذف اشياء،‌ اپلت‌ها و پكيج‌ها را نشان می‌دهد. و شامل سه قسمت است:

1ـ odDemo 1 – 1 . scr : 
مكانيزم حذف شی را نشان می‌دهد و اينكه حافظه موقت به مدير حافظه ارجاع داده می‌شود. اين دمو وابسته به هيچ دموی ديگری نيست.

2ـ odDemo 1 – 2 .scr :
 مانند نمونه قبل مكانيزم حذف اشيا را نشان می‌دهد و تضمين می‌كند كه حافظه مربوط به اشيا كه از نوع CLEAR – ON – DESELECT است به درستی به مدير حافظه برگردانده می‌شود.

اين دمو بايد بعد از odDemo 1 – 1 اجرا شود.

odDemo 1 – 3 .scr :
 كار حذف اپلت‌ها، پكيج‌ها را انجام می‌دهد و از متود AppletEvent.unistall برای uninstall كردن يك applet  استفاده می‌كند.

اين دمو تضمين می‌كند كه حافظه‌های از نوع CLEAR – ON – DESELECT و
 CLEAR –ON – RESET بعد از حذف اشيا به درستی به مدير حافظه بازگردانده می‌شوند.

اين دمو حتماً بايد بعد از odDemo 1 – 2 اجرا شود.

اجرای odDemo 1 :

اين دمو تنها در cref اجرا می‌شود و اين به خاطر اين است كه Java card WDE مكانيزم حذف اشيا را پشتيبانی نمی‌كند.

1ـ در پنجره command ، cerf را اجرا كنيد. (از دستور cref – o crefstate استفاده كنيد.)

2ـ apdutool رادر يك پنجره مجزا اجرا كنيد. (در اين پنجره مسير زير را دنبال كنيد. 
on the Microsoft Windows 
%JC_HOME%\samples\src\demo\object_deletion 
با استفاده از دستور زير apdutool را اجرا كنيد. 
apdutool -nobanner -noatr odDemo1-1.scr > odDemo1-1.scr.cref.out
3ـ cref را در پنجره دستور اول اجرا كنيد. (از دستور زير استفاده كنيد.)

Cref – i crefstate – o crefstate 
4ـ در پنجره دستور دوم apdutool را اجرا كنيد و از فرمان زير استفاده كنيد. 
apdutool -nobanner -noatr odDemo1-2.scr > odDemo1-2.scr.cref.out
5ـ در پنجره دستور اول cerf را اجرا كنيد و از دستور Cref – i crefstate استفاده كنيد.

6ـ در پنجره دستور دوم apdutool را اجرا كنيد. (از دستور زير استفاده كنيد. )
apdutool -nobanner -noatr odDemo1-3.scr > odDemo1-3.scr.cref.out
اجرای  odDemo 2 :
odDemo 2 فقط در cref اجرا مي‌شود.

1ـ در پنجره دستورات cref را اجرا كنيد. (با استفاده از دستور cref )

2ـ apdutool را در يك پنجره مجزا اجرا كنيد.

در پنجره دستورات دوم مسير زير را دنبال كنيد. 
on the Microsoft Windows platform
%JC_HOME%\samples\src\demo\object_deletion   
apdutool را با استفاده از فرمان زير اجرا كنيد.
apdutool -nobanner -noatr odDemo2.scr > odDemo2.scr.cref.out
دموی كانالهای منطقی:
دموی كانالهای منطقی رفتار كانالهای منطقی مبتنی بر تكنولوژی جاواكارت را از طريق تعاملات بين اپلت‌ها نشان می‌دهد.
اپلت ‌می‌توانند به صورت تماسی يا غيرتماسی با ترمينال ارتباط برقرار كنند. دموی كانالهای منطقی انتخاب يك اپلت‌ را از بين رابط‌ها نشان می‌دهد. اين دمو همچنين استفاده از Extended Length APDU را نشان می‌دهد.

دموی كانالهای منطقی رفتار اجزای بدون سيمی را كه به يك سرويس شبكه متصل هستند كپی می‌كند مدير ارتباطات پيگيری می‌كند كه آيا آن جز به شبكه متصل است يا نه و اينكه آيا سرويس محلی است يا از راه دور.

اين دمو از دو اپلت استفاده می‌كند:

1ـ اپلت مدير ارتباط كه وظيفه مديريت ارتباط را بر عهده دارد.

2ـ اپلت Account Accessor كه اكونت را مديريت می‌كند.

اجرای دموی كانالهای منطقی: 

دموی كانالهای منطقی تنها در cref اجرا می‌شود:

1ـ در پنجره دستورات cref را اجرا كنيد. (با استفاده از اين دستور cref )

2ـ  apdutool را در يك پنجره مجزا اجرا كنيد. (برای اين كار مسير زير را دنبال كنيد 
on the Microsoft Windows platform %JC_HOME%\samples\src\demo\logical_channels 
برای اجرای apdutool  از فرمان زير استفاده كنيد.
apdutool -nobanner -noatr channelDemo.scr > channelDemo.scr.cref.out
دموی سيستم انتقال:

اين دمو اپلت‌های انتقال غيرتماسی مبتنی بر كارت را نشان می‌دهد. اين دمو شامل يك اپلت انتقال و دو عدد client application است كه يكی ترمينال POS است (point of sale) وديگری Turnstile Transit Terminal client application .

اجرای دموی سيستم انتقال:

transitDemo.bat script به صورت اتوماتيك فعال می‌شود و زمانی كه نياز به شبيه‌سازی تعاملات با ترمينال POS و يا ترمينال turnstile transit داشته باشد cref را متوقف مي‌كند.

1ـ مسير شاخه transit را دنبال كنيد.

2ـ برنامه Transit Demo را اجرا كنيد (از دستور زير استفاده كنيد).
(on the Microsoft Windows 2000( platform %JC_HOME%\samples\src\demo\transit
.
به صورت پيش فرض اين دمو از session key های موقت استفاده می‌كند. اگر از سوئيچ –n استفاده كنيم می‌توانيم از اين كليدها استفاده نكنيم.

4-8) اجرای اپلت‌ها در محيط شبيه سازی شده كارت:
  Java card WDE يك پياده‌سازی از ماشين مجازی جاواكارت نيست بلكه از ماشين مجازی برای تقليد از محيط جاواكارت استفاده می‌كند. فایلهايی كه نشان دهنده پكيج‌های ماسك شده هستند بايد در classpath ها برای Java card WDE در دسترس باشند.
بعضی ازويژگی های محيط اجرايی جاواكارت كه Java card WDE پشتيبانی نمی‌كنند عبارتند از: 

1ـ نصب پكيج‌ها (package intallation) 

2ـ وضعيت دائمی كارت (persistent card state)

3ـ ديواره آتش (firewall) 

4ـ فعل و انفعالات (transactions) 

5ـ پاك كردن موقت آرايه (transient array clearing) 

6ـ حذف اشيا (object deletion) 

7ـ حذف اپلت‌ها (applet deletion) 

8ـ حذف پكيج‌ها (package deletion) 
ابزار Java card WDE از فايلهای apduio . jar , jcwe . jar , api . jar استفاده می‌كند. كلاس اصلی برای Java card WDE عبارت است از:

com. sun javacard. jcwde. Main

آماده‌سازی برای اجرای Java card WDE :

قبل از اجرای ابزار Java card WDE  بايد اطمينان حاصل شود كه متغيرهای محيطی به درستی تنظيم شده‌اند و applet هايی كه پيكربندی شده‌اند در فايل پيكربندی ليست شده‌اند.
پيكربندی اپلت‌ها در Java card WDE Mask : 

اپلت‌هايی كه درون ماسك پيكربندی می‌شوند نيازدارند كه در فايل پيكربندی ليست شوند تا به عنوان يك دستورخطی مورد استفاده قرار گيرند. همچنين متغيرهای محيطی classpath نياز دارند تا تنظيم شوند تا مكان فايل‌های كلاس را برای اپلت‌ها مشخص كنند.

فايل پيكربندی شامل يك خط برای هر اپلت نصب شده است. هر خط يك فضای سفيد است كه توسط يك جفت  { CLASS – NAME AID} مجزا مي‌شود.
  CLASS – NAME  يك نام كامل جاوا است كه applet را تعريف مي‌كند
 و AID يك Application Identifier است. برای نمايش اعداد در مبناي16 .
AID ممکن است  بصورت  string  و یا hexadecimal  باشد.

0xXX [:0xXX]
 0xXX  ممکن است به دفعات زیاد بسته به کاربرد استفاده شود.
طول AID ممکن است بین 5 تا 16 بایت باشد.

برای مثال 
com.sun.javacard.samples.wallet.Wallet 0xa0:0x0:0x0:0x0:0x62:0x3:0x1:0xc:0x6:0x1
توجه داشته باشيد installer applet ابتدا بايد درفايل پيكربندی Java card WDE  ليست شود.

4-9) اجرای ابزار Java card WDE :

قالب عمومی دستورات برای اجرای Java card WDE  و شبيه‌سازی محيط جاواكارت عبارت است از
jcwde [-help] [-verbose] [-p port] [-t0] [-version] [-nobanner] <config-file>
	Description
	Option

	The configuration file described above.


	<config-file>



	Prints a help message.


	-help



	Suppresses all banner messages.


	-nobanner 



	Allows you to specify a TCP/IP port other than the default port.


	-p port



	Runs T=0 single interface only.


	-t0



	Prints more verbose output.


	-verbose



	Prints the Java Card WDE version number.


	-version 




جدول 4-4
Java card WDE  ابتدا در قالب عمومي T=1 به APDU گوش می‌دهد مگر اينكه در 

  TCP / IP با پارامتر –p port براي تماسي و port + 1 برای غير تماسی مشخص شده باشند. پورت پيش فرض 9025 است.

تبديل فايلهاي كلاس:

مبدل فايلهای كلاس را برای ايجاد يك بسته زبان برنامه‌نويسی جاوا است. با توجه به گزينه‌های command line خروجی مبدل يك فايل CAP يا يك فايل Java Card Assembly و يا يك فايل export است.

فايل CAP يك فايل با فرمت JAR است كه شامل يك نمايش قابل اجرا از كلاس‌ها در يك بسته JAVA است.

فايل CAP همچنين شامل يك فايل بيانيه برای انسان است.

اگر پكيج يا بسته‌ای كه تبديل می‌شود شامل كلاس و يا رابطه از راه دور باشد مبدل يك فايل CAP نتيجه 2.2.X از پلتفرم جاوا، فايل Java Card Assembly  و يك CAP file كه با نسخه

 2.1  سازگار باشد بايد از فايل آexport برای پكيج‌های Java Card API استفاده كرد.

تنظيم گزينه‌های Java Campiler :

برای تبديل بهينه class file ها را با كامپايلر SDK java و با استفاده از دستور – g كامپايل كنيد. اين option باعث ايجاد ويژگی Local Variable Table در class file می‌شود.

4-10) راه‌اندازی مبدل:

استفاده خط دستور مبدل عبارت است از 
converter [options] <package_name> <package_aid> <major_version>.<minor_version>
فايل مورد استفاده مبدل درمحيط ويندوز فايل converter . bat می‌باشد.

آرگومان‌های خط دستور مبدل (converter command line Arguments) آرگومان‌های اين خط دستور عبارتند از.
	Description
	Option

	Fully-qualified name of the package to convert.


	<package_name> 


	5- to 16-decimal, hex or octal numbers separated by colons. Each of the numbers must be byte-length.


	<package_aid> 


	User-defined version of the package.

	<major_version>.<minor_version> 


	
	


جدول 4-5
گزينه‌های خط دستور مبدل (converter command line iption) :

گزينه‌های اين خط دستور عبارتند از: 
	Description
	Option

	Sets the default applet AID and the name of the class that defines the applet. If the package contains multiple applet classes, this option must be specified for each class.

	-applet <AID> <class_name>


	Sets the root directory where the Converter will look for classes. If this option is not specified, the Converter uses the current user directory as the root.

	-classdir <root directory of the class hierarchy>



	Sets the root directory for output.

	-d <root directory for output>



	Generates the optional debug component of a CAP file. If the -mask option is also specified, the file debug.msk will be generated in the output directory. 

	-debug



	Uses the token mapping from the pre-defined export file of the package being converted. The Converter will look for the export file in the exportpath.

	-exportmap



	Specifies the root directories in which the Converter will look for export files. The separator character for multiple paths is platform dependent. It is semicolon (;) for the Microsoft Windows platform and colon (:) for the Solaris or Linux platform. If this option is not specified, the Converter sets the export path to the Java classpath.

	-exportpath <list of directories



	Prints help message.

	-help



	Instructs the Converter to support the 32-bit integer type.

	-i



	Indicates this package is for a mask, so restrictions on native methods are relaxed. 

	-mask



	Suppresses all banner messages.

	-nobanner



	Suppresses the verification of input and output files. For more information on file verification, see “Verification of Input and Output Files” on page 58.

	-noverify



	Instructs the Converter not to report warning messages.

	-nowarn



	Instructs the Converter to output the CAP file, and/or the export file, and/or the Java Card Assembly file. By default (if this option is not specified), the Converter outputs a CAP file and an export file.

	-out [CAP] [EXP] [JCA]



	Enables verbose output. Verbose output includes progress messages, such as “opening file”, “closing file”, and whether the package requires integer datatype support.

	-v, -verbose



	Prints the Converter version string. 

	-V, -version




جدول 4-6
استفاده از فايل دستورات پيكربندی:

به جای وارد كردن همه آرگومان‌ها و دستورات در خط دستور می‌توان آنها را در فايل متنی پيكربندی ذخيره كرد syntax ای كه برای مشخص كردن فايل پيكربندی استفاده می‌شود عبارت است از 
converter –config <configuration file name>

، < configuration file name > شامل مسير فايل و نام فايل پيكربندی است.
4-11)تبديل نام فايل و مسير:

اين بخش به نام فايلهای ورودی و خروجی برای مبدل را شرح می‌دهد و مكان صحيحی از اين فايلها را در اختيار قرار می‌دهد به جز چند استثنا مبدل از سيستم تبديل نام زبان برنامه‌نويسی جاوا پيروی می‌كند تمام فايلهای كلاس مربوط به يك پكيج بايد در يك بخش در مسير ريشه قرار گيرد.

مسير ريشه می‌تواند گزينه  -classdir در خط دستورتنظيم شود.

به عنوان مثال فرض كنيد شما می‌خواهيد پكيج java.lang را تبديل كنيد اگر از پرچم 

-classdir  برای انتخاب مسير ريشه به عنوان مثال C:\ mywork استفاده كنيم. خط دستور به صورت زير خواهد بود .
converter -classdir C:\mywork java.lang <package_aid> <package_version>
مبدل در پكيج java.lang  به دنبال فايل‌های كلاس در مسير
   C:\ mywork \ java \ lang خواهد گشت. 
تبديل نام فايلهای خروجی:

از آنجائی كه فايلهای خروجی فايلهای export, CAP و يا فايل Java Card Assembly هستند بايد حتماً دارای پسوند باشند كه به ترتيب عبارت است از .exp ,. Cap و jca .

به صورت پيش فرض فايل خروجی در مسير
 C:\ mywork \ java \ lang \ java card
 ذخيره می‌شود. پرچم –d به شما اجازه می دهد تا مسير پيش فرض را عوض كنيد.
تصديق فايلهای ورودی و خروجی:

به صورت پيش فرض مبدل از (Java card off – card verifier) برای تصديق فايلهای ورودی EXP و فايلهای خروجی CAP و EXP استفاده می‌كند.

برای گذشتن از مرحله تصديق برای فايلهای ورودی و خروجی از خط دستور – noverify استفاده می‌شود و اگر اشكالی پيدا شود فايل خروجی توليد نخواهد شد.

4-12)بارگيری فايلهای Export :

فايلهای export شامل يكسری اطلاعات مربوط به API های كلاس‌ها در كل پكيج است. فايلهای Export به صورت مستقيم درون جزئی كه ماشين مجازی جاوا را پياده‌سازی كند اجرا نمی‌شود ولی اطلاعات آن برای پياده‌سازی ضروری است. فايل export مربوط به پكيج می تواند در تبديل پكيج‌های بعدی كه از كلاس‌های پكيج اول استفاده می‌كنند مورد استفاده قرار گيرند.

در حين تبديل وقتی كه در پكيجی كه در حال تبديل است به پكيج ديگری رجوع می‌كند مبدل فايل export را از پكيج ديگر دريافت می‌كند.

شكل زير طريقه ارتباط بين يك اپلتی كه از طريق فايلهای export با پكيج‌های مختلف لينك شده است را نشان مي‌دهد.
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شکل 4-2
از طريق دستور – export path می‌توان برای مشخص كردن مكان فايلهای export استفاده كرد.
ديدن فايل Export :

ابزار exp2text برای اجازه ديدن فايل Export در قالب متنی تهيه شده است 
exp2text [options] <package_name>
گزينه‌های خط دستور exp2text در جدول زير آمده است. 
	Description
	Option

	Specifies the root directory where the program looks for the export file.


	-classdir <input root directory>


	Specifies the root directory for output.


	-d <output root directory>


	Prints help message.


	-help
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4-13) تأئيد فايلهای CAP و Export :

         بازبينی به صورت off – card ابزاری را برای ارزيابی فايلهای CAP و Export در محيط desktop فراهم می‌كند.

تصديق كننده off – card تركيبی از سه ابزار است كه در جلو مفصل‌تر توضيح داده می‌شوند.

1ـ verifycap 

2ـ verifyexp 
3ـ verifyrev 
بازبينی فايلهای CAP :

ابزار verifycap برای بازبينی فايلهای CAP در درون فايلهای export درون يك پكيج استفاده می شود. اين تأئيديه مشخص می‌كند كه آيا فايل CAP به صورت داخلی سازگار است يا خير. هر فايل export به عنوان يك بخش جدا چك می‌شوند. شكل زير بيان كننده نحوه كار ان verifier است.
[image: image14.png]FIGURE7-1  Verifying a CAP file
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اجرای verify cap :

از دستور زير برای اجرای verify cap استفاده مي‌شود. 
Verifycap [options] <export files> <CAP file>
فايلی كه برای درخواست verify cap در محيط ويندوز اجرا می شود فايل batch ای به نام verify cap.Bat می باشد.

آرگومان‌های اين خط دستور به صورت زير است. 
	Description
	Argument

	A list of export files of the packages that this CAP file uses.


	<export files>


	Name of the CAP file to be verified.


	<CAP file>
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بازبيني فايلهای Export :

از ابزار verify exp برای تصديق فايلهای export استفاده می‌شود. اين تصديق يك تصديق سطحی (shallow) است به طوری كه فقط محتوای يك فايل export مجرد را امتحان می‌كند و به فايلهای export ای كه در پكيج‌های ديگر هستند و به پكيج‌ اصلی ارجاع داده می‌شوند.

اين سناريو در شكل زير توضيح داده شده است. 
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اجرای verifyexp :

خط دستوری كه استفاده می‌شود به صورت زير است .
verifyexp [options] <export file>
فايل مورد درخواست در محيط ويندوز verify.Bat می‌باشد.
آرگومان‌های اين دستور عبارتست از
	Description
	Argument

	Fully qualified path and name of the export file.


	<export file> 
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بازبينی سازگاری باينری:
از ابزار verifyrev  برای چك كردن سازگاری بين اصلاحات يك پكيج از طريق مقايسه آن با فايلهای export مربوطه است. كه در شكل به صورت واضح نشان داده شده است.
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اجرای verifyrev :
دستور مورد استفاده به صورت زير است 
verifyrev [options] <export file> <export file>
فايل مورد درخواست در محيط ويندوز verifyrev.bat مي‌باشد.

آرگومان‌های اين خط دستور عبارتند از 
<export file> <export file>
< export file > شامل مسير كامل فايل export است و < export file >  دوم بايد مانند اولی با مسير متفاوت باشد. به عنوان مثال 
verifyrev d:\testing\old\crypto.exp d:\testing\new\crypto.exp
گزينه‌های خط دستور برای ابزار بازبينی off – card :

ابزارهای بازبينی  off – cardكه شامل verifyexp , verifycap و verifyrev هستند گزينه‌های خط دستور زيادی را به اشتراك می گذارند. و تنها گزينه –package فقط برای verifycap مورد استفاده قرار می گيرد. 
	Description
	Option

	Prints help message.


	-help


	Suppresses banner message.


	-nobanner 



	Suppresses warning messages.


	-nowarn


	(Available for verifycap only) Sets the name of the package to be verified.


	-package <package name> 


	Enables verbose mode.


	-verbose


	Prints version number and exit.


	-version 
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4-14) ايجاد فايل CAP از فايل Java Card Assembly :

از ابزار capgen برای ايجاد يك فايل CAP از فايل Java Card Assembly استفاده می‌شود. فايل CAP ايجاد شده از اين طريق شامل محتوايی يكسان با فايل CAP ای است كه مبدل ايجاد می‌كند.
اجرای capgen :

فايل مورد نياز در محيط ويندوز فايلی به نام capgen.bat است.

خط دستور capgen به صورت تركيب زير است. 
capgen [-options] <filename>
قسمت < filename > مربوط به نام فايل Java Card Assembly است.

گزينه‌های خط دستور capgen به صورت زير است 
	Description
	Option

	Prints a help message.


	-help 


	Suppresses all banner messages.


	-nobanner 


	Allows you to specify an output file. If the output file is not specified with the -o flag, output defaults to the file a.jar in the current directory.


	-o <filename>


	Outputs the version information.


	-version 
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4-15) ايجاد يك نمايش متنی برای CAP File:

از ابزار capdump برای ايجاد يك نمايش ASCII از فايل CAP استفاده مي‌شود.

اجرای Capdump :

فايل مورد استفاده در محيط ويندوز capdump.bat می‌باشد و خط دستور مورد استفاده عبارت است از 
capdump <filename>
 جايی كه < filename >  به نام فايل CAP اشاره می‌كند.

استفاده از Reference implementation :
Java card platform reference implementation  به زبان C نوشته شده است و               C – language Java card RE يا cref ناميده می‌شود.  cref يك شبيه‌ساز است كه می‌تواند توسط يك ROM MASK ساخته شود. cerf قادر به شبيه‌سازی حافظه سازگار (EEPROM) و قادر به ذخيره‌سازی و بازيابی محتويات EEPROM است. 

Applet ها قادر به نصب شدن بر روی  cref می‌باشند. Cref عمليات I/O را با يك socket interface انجام می‌دهد وتعاملات را با ريدر كارت از طريق ارتباطات T=1 و T=CL و T=0 شبيه‌سازی می‌كند.
Cref موارد زیر راپشتیبانی می کند
1ـ استفاده از سه كانال منطقی 
2ـ داده‌های از نوع integer    
3ـ حذف اشيا

4ـ card reset در زمانی كه عمليات تخصيص اشيا به طور ناتمام صورت گيرد.
در نسخه 2.2.2 از cref , development kit به صورت 32 – bit implementation ارائه شده است. همچنين می تواند پروتكل‌های متفاوتی را پشتيبانی كند. اين نسخه می‌تواند طوری ساخته شود كه ،T=0 و T=1 را در يك رابطه پشتيبانی كند و يا اينكه T=1 و T=CL را در يك رابطه با حالت دوگانه همزمان پشتيبانی كند.

4-16) اجرای C – Language Java Card RE :

مكان و نام cref قابل اجرا در جدول زير آمده است 
	Description
	File Name

	32-bit implementation of cref for the Microsoft Windows platform.


	%JC_HOME%\bin\cref.exe


	32-bit implementation of cref for the Solaris or Linux platform.


	$JC_HOME/bin/cref
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Installer mask :

Java card machine interpreter , development kit installer و Java card platform framework در درون Installer mask ايجاد می‌شوند. 

Cref فايل ديگری برای شروع درست تفسير و اجرای كدهای جاواكارت mask image است.
دستورات خطي محيط اجرا:

 Syntax مورد استفاده به صورت زیر است: 
          cref [options] 

گزينه‌های دستورات خطی محيط اجرا در جدول زير آمده است 
	description
	Option

	Dumps a bytecode histogram at the end of the execution.


	-b 



	Displays the program counter and stack when an exception occurs.


	-e



	Prints a help screen.


	-h, -help



	Specifies a file to initialize EEPROM. Under the Solaris, Linux, and Microsoft Windows operating systems, file names must be single part--that is, there can be no spaces in the file name.


	-i <input filename>


	Performs a trace display of the native methods that are invoked.


	-n 



	Suppresses the printing of a program banner.


	-nobanner 



	Suppresses the printing of memory statistics when execution starts.


	-nomeminfo



	Saves the EEPROM contents to the named file.


	-o <output filename>


	Connects to a TCP/IP port using the specified port number


	-p <portNumber>


	Suppresses output. Does not create any output unless followed by other flag options.


	-s 



	Performs a line-by-line trace display of the mask’s execution.


	-t 



	Prints only the program’s version number. Do not execute.


	-version 



	Prints the resource consumption statistics.


	-z 
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Cref گزينه خط دستور cref – z  را برای چاپ آمار مصرف منابع فراهم مي‌كند. (p93) 
خروجی زیر با اجرای برنامه  demo2 Demonstration به وسیله سوئیچ –z  به دست می آید.

cref -z
Java Card platform version 2.2.2 C Reference Implementation Simulator (version 0.41)
32-bit Address Space implementation - no cryptography support
Copyright 2005 Sun Microsystems, Inc. All rights reserved.
T=1 / T=CL Dual interface APDU protocol (ISO 7816-3)
Memory configuration 
Type     Base     Size     Max Addr 
RAM     0x0      0x500    0x4ff 
ROM    0x2000   0xa000    0xbfff 
E2P     0x10020   0xffe0    0x1ffff
ROM Mask size =                0x566b =        22123 bytes 
Highest ROM address in mask =          0x766a =        30314 bytes 
Space available in ROM =               0x4995 =        18837 bytes 

Mask has now been initialized for use 
0 bytecodes executed. 
Stack size: 00384 (0x0180) bytes, 00000 (0x0000) maximum used 
EEPROM use: 05935 (0x172f) bytes consumed, 59569 (0xe8b1) available
Transaction buffer: 00000 (0x0000) bytes consumed, 02560 (0x0a00) available
Clear-On-Reset RAM: 00000 (0x0000) bytes consumed, 00256 (0x0100) available
Clear-On-Dsel. RAM: 00000 (0x0000) bytes consumed, 00128 (0x0080) available
C-language Java Card RE was powered down. 
891495 bytecodes executed. 
Stack size: 00384 (0x0180) bytes, 00244 (0x00f4) maximum used 
EEPROM use: 14839 (0x39f7) bytes consumed, 50665 (0xc5e9) 
available
Transaction buffer: 00000 (0x0000) bytes consumed, 02560 (0x0a00) 
available
Clear-On-Reset RAM: 00168 (0x00a8) bytes consumed, 00088 (0x0058) 
available
Clear-On-Dsel. RAM: 00026 (0x001a) bytes consumed, 00102 (0x0066)
 available
4-17) محدوديتهای Reference implementation :

· ماكزيمم تعداد ارجاع‌های راه دور كه نمی توانند برگشت داده شود 8 تا در يك card session است.

· حداكثر تعداد remote object ها كه می‌توانند به طور همزمان export شوند 16 عدد است.

· حداكثر تعداد پارامترهای از نوع آرايه كه می‌توانند در يك remate method استفاده شوند 8 است.

· حداكثر تعداد پكيج‌های Java card API كه Java card RE می‌تواند پشتيبانی كند 32 است.

· حداكثر تعداد پكيج‌های كتابخانه‌ای كه سيستم جاواكارت می‌تواند پشتيبانی كند 32 است. 

· حداكثر تعداد اپلت‌هايی كه سيستم جاواكارت می‌تواند پشتيبانی كند 16 است.
Output و  Input :

Cref عمليات I/O را به وسيله يك soket interface . شبيه‌سازی تعاملات با card reader كه ارتباط‌هاي T=1 ، T=0 و T=CL دارد انجام می‌دهد.

 ابزار apdutool برای خواندن فايلهای اسكريپت و فرستادن APDU ها به محيط cref است.

4-18) كار كردن با فايلهای EEPROM Image :

شما می‌توانيد محتويات EEPROM را ذخيره كنيد و سپس آن را برای درخواست‌های بعدی از طرف C – language Java card RE بتواند بارگيری كند.

برای اداره كردن فايلهای EEPROM Image از پرچم‌های N – i – O محيط cref استفاده كنيد.
فايل   input EEPROM Image :

Cref – i  e2save
هيچ فايل خروجي توليد نخواهد شد.

فايل input EEPROM Image:
Cref – o  e2save
C – language Java card RE داده‌های EEPROM را درون فايلی به نام e2save ذخيره می كند. اين فايل اگر وجود نداشته باشد ايجاد می‌شود.

Cref – i e2save –o e2save
محيط cref تلاش می‌كند تا EEPROM شبيه‌سازی شده از فايل EEPROM image كه e2save نام دارد را استفاده كند و در حين پردازش محتويات EEPROM را در e2save ذخيره می كند به طوری كه بر روی داده‌های قبلی overwrite می‌شود.

Cref –i e2save –o e2save -out

در اين حالت اطلاعاتی كه از فايل e2save –in خوانده می‌شوند ديگر در همان فايل overwrite نمی شوند بلكه اطلاعات به روز شده در فايلی به نام  e2save –outذخيره می‌شود.

استفاده از Installer :

Development kit installer در موارد زير مي‌تواند به كار رود:

1ـ دانلود كردن پكيج‌های تكنولوژی جاواكارت به صورت پويا درون كارت هوشمند.

2ـ انجام لينك‌های ضروری in – card 

3ـ پاك كردن پكيج‌ها و اپلت‌ها ازكارت‌های هوشمند مبتنی بر تكنولوژی جاواكارت 

4ـ تنظيم اپلت‌هاي پيش فرض بر روی كانالهای منطقی مختلف
اجزای Instsller :

شكل زير اجزای Installer وطريقه ارتباط برقرار كردن آن با ساير بخشهای تكنولوژی جاواكارت را نشان می‌دهد.
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The data flow of the installation process is as follows: 
1.An off-card installer takes a version 2.1, 2.2, 2.2.1, or 2.2.2 CAP file, produced by the Java Card technology-based converter (“Java Card Converter”), as the input, and produces a text file that contains a sequence of APDU commands.
2.This set of APDUs is then read by apdutool and sent to the on-card installer. 
3.The on-card installer processes the CAP file contents contained in the APDU commands as it receives them. 
4.The response APDU from the on-card installer contains a status and optional response data.
4-19) اجرای scriptgen :

ابزار scriptgen پكيج‌های شامل فايل CAP را به فايل script تبديل می‌كند. فايل اسكريپت شامل توالی از APDU در فرمت ASCII است كه مناسب برای ابزارهای ديگر مثل apdutool است كه به سمت CAD فرستاده شود.

درون scriptgen command دستور زير را وارد كنيد 
scriptgen [options] <capFilePath>
گزينه‌های دستور scriptgen به صورت زير است
	Description
	Option

	Prints a help message and exits.

	-help 


	Suppresses printing of the version number.

	-nobanner 


	Suppresses the output of the “CAP Begin” on page 88” and “CAP End” on page 88” APDU commands.

	-nobeginend 


	Specifies an output filename (default is stdout).

	-o <filename> 


	Specifies the name of the package contained in the CAP file. According to the Virtual Machine Specification for the Java Card Platform, Version 2.2.2, the CAP file can contain components besides the ones required by the package. This option helps to avoid any possible ambiguity in determining which components should be included. 

	-package <package_name>


	Prints the version number and exits.

	-version 
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محيط اجرايی C – language Java card تنظيم اپلت‌های متفاوت دارد و كانالهای منطقی و رابط‌های مختلف پشتيبانی می‌كند.

اپلتی كه به صورت پيش‌فرض تنظيم می‌شود بايد به درستی در محيط cref ثبت شود. 

	Le: ignored


	Data: Default applet AID


	Lc: AID length


	0x8x 0xc6 0xXX 0xYY
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4-20) دانلود فايل CAPو ايجاد اپلت ها:

برای دانلود كردن فايل مراحل زير را دنبال كنيد.

1  از Scriptgen برای تبديل فايل CAP به فايل APDU Script استفاده كنيد.

2 از دستور زير در فايل APDU Script  استفاده كنيد.
powerup;

// Select the installer applet

0x00 0xA4 0x04 0x00 0x09 0xa0 0x00 0x00 0x00 0x62 0x03 0x01 0x08 0x01 0x7F;
3 از دستور زير در فايل APDU Script استفاده كنيد.
powerdown;
4 به عنوان يك آرگومان apdutool را با مسير فايل APDU Scriptفراخوانی كنيد.                 
4-21)ايجاد يك نمونه از Applet  :

در اين سناريو اپلت از فايلی CAP كه قبلاً‌  دانلود شده يا اپلتی كه درون ماسك كامپايل شده ايجاد می شود. به عنوان مثال مراحل زير را برا ايجاد اپلت Java purse دنبال كنيد.

1)مشخص كردن Applet AID.

2)ايجاد يك APDU Script مثل نمونه زير 
powerup;

// Select the installer applet

0x00 0xA4 0x04 0x00 0x09 0xa0 0x00 0x00 0x00 0x62 0x03 0x01 0x08 0x01 0x7F;

// create JavaPurse

0x80 0xB8 0x00 0x00 0x0b 0x09 0xa0 0x00 0x00 0x00 0x62 0x03 0x01 0x04 0x01 0x00

0x7F;

powerdown;

   3)  ابزار apdutool را با مسير فايل APDU Script به عنوان يك آرگومان فراخوانی كنيد.
4-22)پروتكلInstaller  APDU:

پروتكل APDU Installer از يك نمودار زمانی خاص پيروی می كند كه در آن وقايع به ترتيب اتفاق می افتد كه در شكل زير به نمايش گذاشته است.
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شکل 4-7
APDU Response to Installation Request:

Installer  يك كد جواب OX9000 برای نشان دادن اينكه دستور با موفقيت انجام شد می فرستد. بعضی از اين كدها كه نشان دهنده حالت ناموفق است را نشان می دهد.
	Description
	Response Code

	Invalid CAP file magic number. 

•Cause: An incorrect magic number was specified in the CAP file. 

•Solution: Refer to the Java Virtual Machine Specification for the correct magic number. Ensure that the CAP file is built correctly, run it through scriptgen, and download the resulting script file to the card.


	0x6402



	Invalid CAP file minor number.

•Cause: An invalid CAP file minor number was specified in the CAP file. 

•Solution: Refer to the Java Virtual Machine Specification for the correct minor number. Ensure that the CAP file is built correctly, run it through scriptgen, and download the resulting script file to the card.


	0x6403



	Invalid CAP file major number.

•Cause: An invalid CAP file major number was specified in the CAP file. 

•Solution: Refer to the Java Virtual Machine Specification for the correct major number. Ensure that the CAP file is built correctly, run it through scriptgen, and download the resulting script file to the card.


	0x6404



	Integer not supported. 

•Cause: An attempt was made to download a CAP file that requires integer support into a CREF that does not support integers. 

•Solution: Either change the CAP file so that it does not require integer support or build the version of CREF that supports integers 


	0x640b



	Duplicate package AID found. 

•Cause: A duplicate package AID was detected in CREF. 

•Solution: Choose a new AID for the package to be installed.


	0x640c



	Duplicate Applet AID found.

•Cause: A duplicate Applet AID was detected in CREF. 

•Solution: Choose a new AID for the applet to be installed. 


	0x640d



	Installation aborted. 

•Cause: Installation was aborted by an outside command.

•Solution: Restart the CAP installation from the beginning and check the INS bytes in the installation script for the offending command


	0x640f



	Installer in error state. 

•Cause: A non-recoverable error previously occurred. 

•Solution: Scan the apdutool output for previous APDU responses indicating an error. Restart the CAP installation.


	0x6421



	CAP file component out of order. 

•Cause: Installer unable to proceed because it did not receive a component that is a prerequisite to process the current component. 

•Solution: Check the script file contents for the correct component ordering. 


	0x6422



	Exception occurred. 

•Cause: General purpose error in the installer or applet code. 

•Solution: Check your applet code for errors. 


	0x6424



	Install APDU command out of order. 

•Cause: Installer APDU commands were received out of order. 

•Solution: Check the script file for the order of APDU commands. See “Installer APDU Transmission Sequence” on page 86 for more information on the ordering of APDU commands.


	0x6425



	Invalid component tag number. 

•Cause: An incorrect component tag number was detected during download. 

•Solution: Refer to Chapter 6 in the Java Virtual Machine Specification for the correct tag number.


	0x6428



	Invalid install instruction. 

•Cause: An invalid Installer APDU command was received. 

•Solution: Check the script file for the offending command. See “Installer APDU Transmission Sequence” on page 86” for more information on APDU commands.


	0x6436



	On-card package max exceeded. 

•Cause: Package installation failed because the number of packages that can be stored on the card has been exceeded. 

•Solution: Remove some packages from the CREF 


	0x6437



	Imported package not found. 

•Cause: A package that is required by the current package was not found. 

•Solution: Download the required package first. 


	0x6438



	On-card applet package max exceeded. 

•Cause: Installation of an applet package failed because the number of applet packages that can be stored on the card has been exceeded. 

•Solution: Remove some applet packages from the CREF. 


	0x643a



	Maximum allowable package methods exceeded. 

•Cause: The limit of 128 package methods on the card has been exceeded. 

•Solution: Modify the package to support fewer methods.


	0x6442



	Applet not found for installation. 

•Cause: An attempt was made to create an applet instance, but the applet code was not installed on the card. 

•Solution: Verify that the applet package has been downloaded to the card 


	0x6443



	Applet creation failed. 

•Cause: A general purpose error to indicate that an unsuccessful attempt was made to create the applet. 

•Solution: Verify availability of resources on the card, check the applet’s install method, and so on.


	0x6444



	Package name is too long. 

•Cause: The package name exceeds the length specified in Section 2.2.4.1 of the Java Virtual Machine Specification. 

•Solution: Replace the name and rebuild 


	0x644f
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يك نمونه از APDU Script:

نمونه زير يك نمونه از APDU Script از دانلود ايجاد و انتخاب اپلت Helloworld است.
powerup;

// Select the installer applet

0x00 0xA4 0x04 0x00 0x09 0xa0 0x00 0x00 0x00 0x62 0x03 0x01 0x08 0x01 0x7F;

// CAP Begin 

0x80 0xB0 0x00 0x00 0x00 0x7F;

// com/sun/javacard/samples/HelloWorld/javacard/Header.cap

// component begin

0x80 0xB2 0x01 0x00 0x00 0x7F;

// component data

0x80 0xB4 0x01 0x00 0x16 0x01 0x00 0x13 0xDE 0xCA 0xFF 0xED 0x01 0x02 0x04 0x00 0x01 0x09 0xA0 0x00 0x00 0x00 0x62 0x03 0x01 0x0C 0x01 0x7F;

// component end

0x80 0xBC 0x01 0x00 0x00 0x7F

// com/sun/javacard/samples/HelloWorld/javacard/Directory.cap

0x80 0xB2 0x02 0x00 0x00 0x7F;

0x80 0xB4 0x02 0x00 0x20 0x02 0x00 0x1F 0x00 0x13 0x00 0x1F 0x00 0x0E 0x00 0x0B 0x00 0x36 0x00 0x0C 0x00 0x65 0x00 0x0A 0x00 0x13 0x00 0x00 0x00 0x6C 0x00 0x00 0x00 0x00 0x00 0x00 0x01 0x7F;

0x80 0xB4 0x02 0x00 0x02 0x01 0x00 0x7F;

0x80 0xBC 0x02 0x00 0x00 0x7F;

// com/sun/javacard/samples/HelloWorld/javacard/Import.cap

0x80 0xB2 0x04 0x00 0x00 0x7F;

0x80 0xB4 0x04 0x00 0x0E 0x04 0x00 0x0B 0x01 0x00 0x01 0x07 0xA0 0x00 0x00 0x00 0x62 0x01 0x01 0x7F;

0x80 0xBC 0x04 0x00 0x00 0x7F;

// com/sun/javacard/samples/HelloWorld/javacard/Applet.cap

0x80 0xB2 0x03 0x00 0x00 0x7F;

0x80 0xB4 0x03 0x00 0x11 0x03 0x00 0x0E 0x01 0x0A 0xA0 0x00 0x00 0x00 0x62 0x03 0x01 0x0C 0x01 0x01 0x00 0x14 0x7F;

0x80 0xBC 0x03 0x00 0x00 0x7F;

// com/sun/javacard/samples/HelloWorld/javacard/Class.cap

0x80 0xB2 0x06 0x00 0x00 0x7F;

0x80 0xB4 0x06 0x00 0x0F 0x06 0x00 0x0C 0x00 0x80 0x03 0x01 0x00 0x01 0x07 0x01 0x00 0x00 0x00 0x1D 0x7F;

0x80 0xBC 0x06 0x00 0x00 0x7F;

// com/sun/javacard/samples/HelloWorld/javacard/Method.cap

0x80 0xB2 0x07 0x00 0x00 0x7F;

0x80 0xB4 0x07 0x00 0x20 0x07 0x00 0x65 0x00 0x02 0x10 0x18 0x8C 0x00 0x01 0x18 0x11 0x01 0x00 0x90 0x0B 0x87 0x00 0x18 0x8B 0x00 0x02 0x7A 0x01 0x30 0x8F 0x00 0x03 0x8C 0x00 0x04 0x7A 0x7F;

0x80 0xB4 0x07 0x00 0x20 0x05 0x23 0x19 0x8B 0x00 0x05 0x2D 0x19 0x8B 0x00 0x06 0x32 0x03 0x29 0x04 0x70 0x19 0x1A 0x08 0xAD 0x00 0x16 0x04 0x1F 0x8D 0x00 0x0B 0x3B 0x16 0x04 0x1F 0x41 0x7F;

0x80 0xB4 0x07 0x00 0x20 0x29 0x04 0x19 0x08 0x8B 0x00 0x0C 0x32 0x1F 0x64 0xE8 0x19 0x8B 0x00 0x07 0x3B 0x19 0x16 0x04 0x08 0x41 0x8B 0x00 0x08 0x19 0x03 0x08 0x8B 0x00 0x09 0x19 0xAD 0x7F;

0x80 0xB4 0x07 0x00 0x08 0x00 0x03 0x16 0x04 0x8B 0x00 0x0A 0x7A 0x7F;

0x80 0xBC 0x07 0x00 0x00 0x7F

// com/sun/javacard/samples/HelloWorld/javacard/StaticField.cap

0x80 0xB2 0x08 0x00 0x00 0x7F;

0x80 0xB4 0x08 0x00 0x0D 0x08 0x00 0x0A 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x7F;

0x80 0xBC 0x08 0x00 0x00 0x7F;

// com/sun/javacard/samples/HelloWorld/javacard/ConstantPool.cap

0x80 0xB2 0x05 0x00 0x00 0x7F;

0x80 0xB4 0x05 0x00 0x20 0x05 0x00 0x36 0x00 0x0D 0x02 0x00 0x00 0x00 0x06 0x80 0x03 0x00 0x03 0x80 0x03 0x01 0x01 0x00 0x00 0x00 0x06 0x00 0x00 0x01 0x03 0x80 0x0A 0x01 0x03 0x80 0x0A 0x7F;

0x80 0xB4 0x05 0x00 0x19 0x06 0x03 0x80 0x0A 0x07 0x03 0x80 0x0A 0x09 0x03 0x80 0x0A 0x04 0x03 0x80 0x0A 0x05 0x06 0x80 0x10 0x02 0x03 0x80 0x0A 0x03 0x7F;

0x80 0xBC 0x05 0x00 0x00 0x7F;

// com/sun/javacard/samples/HelloWorld/javacard/RefLocation.cap

0x80 0xB2 0x09 0x00 0x00 0x7F;

0x80 0xB4 0x09 0x00 0x16 0x09 0x00 0x13 0x00 0x03 0x0E 0x23 0x2C 0x00 0x0C 0x05 0x0C 0x06 0x03 0x07 0x05 0x10 0x0C 0x08 0x09 0x06 0x09 0x7F;

0x80 0xBC 0x09 0x00 0x00 0x7F;

// CAP End

0x80 0xBA 0x00 0x00 0x00 0x7F;

// create HelloWorld

0x80 0xB8 0x00 0x00 0x0b 0x09 0xa0 0x00 0x00 0x00 0x62 0x03 0x01 0x03;

0x01 0x00 0x7F;

// Select HelloWorld

0x00 0xA4 0x04 0x00 9 0xA0 0x00 0x00 0x00 0x62 0x03 0x01 0x03 0x01 0x7F;

powerdown;
4-23) پاك كردن اپلت ها و پكيج ها:

زمانی كه installer انتخاب می شود می تواند درخواست پاك كردن را به فرم دستورات APDU دريافت كند. درخواست برای پاك كردن يك اپلت يا پكيج نمی تواند از طريق يك اپلت روی كار صادر شود.

طريقه ارسال درخواست Deletion:

(1 انتخاب installer applet روی كارت

(2 ارسال ADPU برای درخواست پاك كردن مناسب به Installer. كه می تواند شامل موارد زير باشد 
1 پاك كردن پكيج 
2 پاك كردن واپلت
 3 پاك كردن اپلت درخواست های APDU برای پاك كردن پكيج ها و اپلت ها

می توان يك درخواست برای پاك كردن پكيج،‌ يك پكيج و اپلت هايش و حتی يك applet بفرستيد.

پاك كردن پكيج:

در اين درخواست فيلدهای داده شامل سايز Package AID و موارد ديگر است جدول زير قالب درخواست رانشان مي دهد.

	Le field


	Data field


	Lc field


	0x8x, 0xc0, 0xXX, 0xXX
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يك نمونه از درخواست پاك كردن پكيج بصورت زير است.
//Delete Package Request: 

0x81 0xC0 0x00 0x00 0x08 0x07 0xa0 0x00 0x00 0x00 0x62 0x12 0x34 0x7F;
پاك كردن پكيج ها و اپلت ها:

دستورات اين درخواست شبيه به نمونه قبلی است بطوريكه اپلت ها و پكيج ها همزمان پاك می شوند جدول زير قالب دستورات را نشان می دهد.
	Le field

	Data field

	Lc field

	0x8x, 0xc2, 0xXX, 0xXX
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يك نمونه از درخواست برای حذف پكيج ها و اپلت ها در Channel 1 بصورت زير است 
//Delete Package And Applets request

0x81 0xC2 0x00 0x00 0x08 0x07 0xa0 0x00 0x00 0x00 0x62 0x12 0x34 0x7F;
پاك كردن اپلت ها:
در این درخواست سمبل # در p1 نشان دهنده تعداد اپلت هایی است که پاک می شوند که حداکثر مقدار 8 می گیرد.Lc field شامل اندازه data field  است.Data field  هم شامل لیستی از اندازه AID و جفت های AID  است.
	Le field


	Data field


	Lc field


	0x8x, 0xc4, 0x0#, 0xXX



The value of 0xXX can be any value for the P2 parameter. The installer will ignore the 0xXX values.
یک نمونه از درخواست پاک کردن اپلت در کانال1 عبارت است از:

//Delete the applet’s request for two applets

0x81 0xC4 0x02 0x00 0x12 0x08 0xa0 0x00 0x00 0x00 0x62 0x12 0x34 0x12 0x08 0xa0 0x00 0x00 0x00 0x62 0x12 0x34 0x13 0x7F;
جواب APDU به درخواست حذف:

زمانی كه installer در خواست را از ترمينال دريافت می كند ميتوان جوابهای متفاوتی دهد كه در جدول زير آمده است.
	Description
	Response Code

	Invalid value for P1 or P2 parameter.

•Cause: Value for P1 is less than 1 or greater than 8.

•Solution: Ensure that the value for P1 is between 1 and 8.


	0x6a86



	Applet not found for deletion.

•Cause: The applet with the specified AID does not exist.

•Solution: Check and correct the AID.


	0x6443



	Package not found.

•Cause: The package with the specified AID does not exist.

•Solution: Check and correct the AID.


	0x644b



	Dependencies on package.

•Cause: Package has other packages dependent on it, or there are some object instances of classes belonging to this package residing in memory.

•Solution: Determine which packages are dependent and remove them. If there are object instances of classes belonging to this package residing in memory, try the package and applet deletion combination command to remove the package from card memory


	0x644c



	One or more applet instances of this package are present.

•Cause: One or more applet instances of this package are present

•Solution: Remove the applets first and then try package deletion, or try the package and applet deletion combination command.


	0x644d



	Package is ROM package.

•Cause: An attempt was made to delete a package in ROM.

•Solution: There is no solution to this problem since packages in ROM cannot be deleted.


	0x644e



	Dependencies on applet.

•Cause: Other applets are using objects owned by this applet.

•Solution: Remove references from other applets to this applet’s objects, or try to delete the dependent applets along with this applet 


	0x6448



	Internal memory constraints.

•Cause: There is not enough memory available for the intermediate structures required by applet deletion.

•Solution: It may not be possible to recover from this error. One possible thing that can be tried in case of multiple applet deletion is to try to delete applets individually


	0x6449



	Cannot delete applet; an applet in the same context is currently active on one of the logical channels. 

•Cause: An attempt was made to delete an applet while another applet in the same context is currently active on one of the logical channels. 

•Solution: In the context of the applet that you are attempting to delete, make sure that no applet is selected on any of the logical channels. Then, re-attempt to delete the applet.


	0x6452



	Invalid value for Lc parameter.

•Cause: In case of package deletion, the value for Lc is less than 6 or greater than 17. In case of applet deletion, the value for Lc is less than 7 or greater than 136.

•Solution: Value of Lc in both of these cases depends on the AIDs being passed in the APDU. Make sure the AIDs are correct and value for Lc is between 6 and 16 in case of package deletion and between 7 and 135 in case of applet deletion.


	0x6700
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4-24) محدوديت های installer:

محدوديتهای installer عبارتند از :

1 حداكثر طول پارامترها در دستورات APDU توليد اپلت 110 مي باشد .

2 حداكثر تعداد پكيج ها كه مي تواند دانلود شود 32 ايت.

3 حداكثر تعداد نمونه هاي اپلت كه ميتواند ايجاد شود 16 است.

4 حداكثر طول داده در دستورات Installer APDU،‌ برابر 128 است.

5 هيچ بازبيني On- Card براي فايل CAP پشتيباني نمي شود.

6 حداكثر تعداد اپلت ها كه مي تواند با يك دستور پاك شوند برابر 8 است.

فرستادن و دريافت دستورات APDU:

apdutool فايل های اسكريپت كه شامل APDU است را خوانده و آنها را به محيط اجرايی C-language Java Card و يا Java Card WDE می فرستد. هر APDU به طور مجزا پردازش ميشود و به apdutool بازگردانده می شود تا هم دستورات و هم جواب Apdu را نشان دهد.
4-25) اجرای APDUtool:

فايل مورد نياز در محيط ويندوز apdutool bat می باشد. اين ابزار ابتدا شروع به گوش كردن به APDU ها در T=1 در قالب پيش فرض می كند. دستورات مورد استفاده برای apdutool عبارتست از
apdutool [-h hostname] [-nobanner] [-noatr] [-o <outputFile>] [-p portNumber] [-s serialPort] [-t0|-pcsc] [-version] <inputFile> [<inputFile> ...]
. گزينه ها و اعمالشان در جدول زير آمده است 
	Description
	Option

	Specifies the host name on which the TCP/IP socket port is found. (See the flag -p.) 


	-h hostname


	Displays online documentation for this command. To get help for apdutool, run bin/apdutool -help on the command line.


	-help 



	Suppresses outputting an ATR (answer to reset).


	-noatr 



	Suppresses all banner messages.


	-nobanner 



	Specifies an output file. If an output file is not specified with the -o flag, output defaults to standard output.


	-o <outputFile>



	Specifies a TCP/IP socket port other than the default port (which is 9025).


	-p portNumber


	Specifies the serial port to use for communication, rather than a TCP/IP socket port. For example, serialPort can be COM1 on a Microsoft Windows system and /dev/term/a on a Solaris system.

Currently, this option is not supported on the Linux platform.

To use this option, the javax.comm package must be installed on your system. 

If you enter the name of a serial port that does not exist on your system, apdutool will respond by printing the names of available ports.


	-s serialPort


	Runs T=0 single interface.


	-t0



	Sends commands to a PC/SC-compatible card reader. Use of PC/SC is optional and unsupported.


	-pcsc



	Outputs the version information.


	-version 



	Allows you to specify the input script (or scripts).


	<inputFile> 
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مثالهايی از apdutool:

مثالهای زير طريقه استفاده از apdutool را نشان می دهد.

خروجی مستقيم به كنسول:

اين دستور apdutool را با فايل example.Scr به عنوان ورودی اجرا می كند. خروجی به كنسول فرستاده می شود. پورت پيش فرض در TCP برابر 9025 است. 
apdutool example.scr
خروجی مستقيم به فايل:

اين دستور apdutool را با فايل example.Scr به عنوان ورودی اجرا می كند. خروجی در فايلی به نام example.Scr.Out ذخيره می شود.
apdutool –o example.scr.out example.scr
استفاده از فايل اسكريپت APDU:

يك فايل اسكريپت APDU يك قالب APDU با پروتكل مجزا است كه شامل توضيحات دستورات فايل اسكريپت و C-APDU است. دستورات فايل اسكريپت و C-APDU ها به وسيله (;)ختم داده می شوند. توضيحات هم به يكی از قالب های (//,/*,/**) نشان داده می شوند. نحو C-APDU برای apdutool به صورت زير است.
<CLA> <INS> <P1> <P2> <LC> [<byte 0> <byte 1> ... <byte LC-1>] <LE> ;

where:

<CLA> :: ISO 7816-4 class byte. 
<INS> :: ISO 7816-4 instruction byte.
<P1> :: ISO 7816-4 P1 parameter byte.
<P2> :: ISO 7816-4 P2 parameter byte.
<LC> :: ISO 7816-4 input byte count. 1 byte in non-extended mode, 2 bytes in extended mode.
<byte 0> ... <byte LC-1> :: input data bytes.<LE> :: ISO 7816- 4 expected output length. 1 byte in non-extended mode, 2 bytes in extended mode.
دستورات فايل اسكريپت در جدول زير نشان داده شده است.
	Description
	Command

	Redirects APDU activity to the contacted or primary interface


	contacted;



	Redirects output to the contactless or secondary interface.


	contactless;



	Pauses execution of the script for the number of milliseconds specified by <Integer>.


	delay <Integer>;



	Echoes the quoted string to the output file. The leading and trailing quote characters are removed.


	echo "string";



	Turns extended APDU input mode on.


	extended on;



	Turns extended APDU input mode off.


	extended off;



	Suppresses printing of the output.


	output off;



	Restores printing of the output.


	output on;



	Sends a powerdown command to the reader in the active interface.


	powerdown;



	Sends a powerup command to the reader in the active interface. A powerup command must be sent to the reader prior to executing any APDU on the selected interface.


	powerup;
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اين پكيج ها يك API مناسب برای نوشتن يك Client-Sicle Application فراهم می كند تا بتواند با كارت هوشمند مبتنی بر تكنولوژی جاوا ارتباط برقرار كند.
Java Card RMI Client-Side Reference implementation:

برنامه كاربردی Java Card RMI  برروی (CAD) Card Acceptance device  كه J2SE و J2ME را پشتيبانی می كند اجرا می شود. برنامه كاربردی Client نياز به يك مكانيزم قابل حمل و يك پلتفرم مجزا برای دسترسی به اپلت سرويس دهنده Java Card RMI كه بر روی كارت هوشمند اجرا می شود دارد.

پياده سازی ارجاعی از Java Care RMI براساس APDU I10 برای مكانيزم دسترسی به كارت است.

Java Card Client – Side API:
دو پكيج در اين بخش وجود دارد.

پكيج      com.sun.javacard.javacard.rmiclientlib       

Java Card Specific functionality را پياده سازی مي كند.

پكيج  com.sun.javacard.javacard.clientlib
كار اصلی برای تبادل APDU ها با يك كارت هوشمند يا شبيه سازآن را انجام می دهد.

فصل پنجم:

نتيجه‌ گيري و پيشنهادها
تکنولوژی کارت هوشمند (Smart Card) به عنوان یکی از دستاوردهای نوین بشری، تحولی شگرف در حوزه سیستم‌های کاربردهای روزمره انسانها ایجاد کرده‌است. دو مقوله مهم امنیت(Security) و همراه بودن(Mobility) از ویژگی‌های منحصر بفرد این تکنولوژی است.
امروزه هزینه های بسیار زیادی در مورد نگهداری اطلاعات در کشور ما پرداخته می شودکه از جمله آن می توان به هزینه های تولید کاغذ،هزینه های مربوط به فضای نگداری،هزینه های نیروی انسانی و... اشاره کرد و این در حالی است که بازدهی و دقت کار پایین می باشد.تکنولوژی کارت های هوشمند این نوید را به جامعه کنونی می دهد تا با کمترین هزینه و با بیشترین کارایی و امنیت بتوان اطلاعات را نگهداری کرد. یکی از ایده های نو که در این پایان نامه مطرح می شود و می تواند امروزه در کشور ما به خوبی مورد استفاده قرار گیرد و کارایی بالایی داشته باشد استفاده از کارت های هوشمند به عنوان کارت سلامت بجای نگهداری فایل ها در بیمارستان هاست بطوریکه تمام اطلاعات شخصی در یک کارت هوشمند ذخیره می شود و این اطلاعات می تواند اعم از سوابق بیماری مریض به همراه تاریخ معالجه و پزشک معالج و حتی محل درمان باشد. این امر به ویژه در هنگام بروز سوانح کاربرد بسیار مهمى خواهد یافت چرا که در اغلب این موارد شخص سانحه دیده بیهوش است و دسترسى به سوابق پزشکى و یا بستگان وى مستلزم صرف وقت غیرقابل تامینى خواهد بود با توجه به اینکه در این پروژه به ابعاد مختلف این قضیه و قابلیت های این کارت ها نگاه مفصلی شد انتظار می رود این کارت ها به سرعت بتوانند جایگاه خوبی در بیمارستان ها و خانه های بهداشت و کلینیک ها پیدا کنند.

